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1. Acesso ao Sistema

Inicialmente deve-se inserir o seguinte endereco no seu browser: https://assina.finep.gov.br.

Na pagina inicial, clicar em Autenticar Externo.

L ] »
F||'|epi AssinaFINEP
o) Autenticar FINEP

Verificar Assinatura

ATENGAO: Deve ser utilizado o navegador Google Chrome ou Mozilla Firefox (versdo
atualizada). O Internet Explorer pode alterar o bom funcionamento da ferramenta. Além
disso, é necessario desabilitar o bloqueador de pop-up do navegador.

2. Cadastro

Para que seja possivel acessar o sistema e realizar a assinatura digital de documentos o usuario
deve estar previamente cadastrado na base da Finep.

Para isso, apds acesso ao sistema AssinaFinep, deve-se inicialmente clicar em “Ndo estou
conseguindo me autenticar” e entdo em “Cadastrar”.

Identificacde ; | Login na rede Finep ou CPF

Senha

ra

© Nao estou conseguindo me autenticar (somente para usuarno externo)

Meu CPF nao esta cadastrado

Clique no botdo ao lado para cadasiré-! Cadastrar )

M&o recebi o fink de acesso no meu e-mail
Esqueci minha senha

O link de acesso ndo esta mais valido
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Uma vez concluido o cadastro e criada a senha, basta retornar a pagina inicial e preencher os
campos ldentificacdo e Senha para acesso a plataforma.

Identificacdo © | Login na rede Finep ou CPF

Senha;

© Nio estou conseguindo me autenticar (somente para usuario externo)

Os usuarios selecionados a assinar o documento eletronico receberdo mensagem referente a
necessidade de assinatura através do e-mail informado no cadastro da Finep. Devem entdo
acessar a plataforma AssinaFinep (item 1) para iniciar os procedimentos para assinar o
documento eletronico. Ao acessar a plataforma, o(s) documento(s) eletronico(s) disponiveis
para assinatura ao usuario estardo listados na secdo Meus Documentos na pdgina inicial da
plataforma.

E possivel baixar o arquivo (1), acessar para assinatura (2), visualizar o documento (3) ou iniciar
os procedimentos para assinatura (4).
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finey AssinaFINEP

#  Verficar Assinatura  Movo Usudrio G Sair

Meus documentos @ @

Modeloj wmutratual_teste.pd
[—

X Q @ Assinar~

e @ RAFAEL MONTEIRO SISNANDO - RAFAELMS

@ FELIPE REIS GOMES - FREIS

Modelo instrumn contratual.pdf

- Q@
-
—_——— « RAFAEL MONTEIRO SISNANDO - RAFAELMS
===
i @ FELIPE REIS GOMES - FREIS
Teste.pdf

X Q& BPMS: Simplificado | Assinar

@ RAFAEL MONTEIRO SISNANDO - RAFAELMS

E possivel iniciar os procedimentos para assinatura de duas formas distintas.

A — Na prépria secdo Meus Documentos, clicando-se em Assinar (4) e em Assinar com JWS
(Padrao) ou;

B — Na sec3o Assinatura Digital, acessada apds clicar na lupa (2). E disponibilizado o acesso
exclusivamente ao documento selecionado. Deve-se clicar em Assinar.
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A — Se¢ao Meus Documentos

Meus documentos

Modeloinstrumcontratual_teste.pdf

e i
~=~;—TF PAETY:  Assinar com |WS (Padrao)

e © fFEupl  Executar FinSign x64 (Windows)
. Instalar Finsign x64 (Windows)
Identificador da Assinatura (AUID)
Modelo instrurmrcono atuanpur
. | Q| @
T
e s v RAFAEL MONTEIRO SISNANDO - RAFAELMS

B — Secao Assinatura Digital

Assinatura Digital

Modeloinstrumcontratual_teste.pdf
por rafaelms enviado s 17/03/2020 13:05:21
1D cBa2edfie-bat7-4a 1e-0514-085387a4d050

SHA1 Original  307030be6f07251d30083600975270cefd5f561 | SHA1 Foral 083b8casTc050ciBedi046666512da057Tei101

[ Permitir assinar por login e senha

) & Baixar @& Visualizar

= Signatarios

RAFAEL MONTEIRO SISNANDO - RAFAELMS

4.2 Efetuar a Assinatura Eletronica

Apds clicar em Assinar, uma mensagem de seguranca surgira na parte inferior da tela. Basta
clicar em Manter.

Este tipo de arquivo pode danificar seu computador, Quer
: : - ) Descartar
manter o arquivo Assina_A-2019-CA...jnlp mesmo assim?

O Digite aqui para pesquisar 0

A

Deve-se clicar no icone do arquivo executavel na parte inferior da tela.
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Assina_Modelo«in...inlp ~

Apds a carga do arquivo, uma janela de adverténcia surge na tela. Deve-se clicar na opg¢do “Eu
aceito o risco...” e entdo em Executar.

AdvertEncis de Seguranga x

Deseja executar este aplicativo?
fome  FinSign - FINEP

|,'. Bditor  FINANCIADCRA OE E5TUDOS E PROJETDS - ..

e Lok hitpa:/fazsing, fnep, gov
Iniciado peio e 1P bakedo
AWMMMHMMSW
Risco:  eate aphoati o ire 2 _,,......H.-n siador £ fas
wmwmm 530 destortdides

nwn.wuﬂn mmmumumuﬁn
ummwwmm
M Tnfomagfen
mmﬂnhnﬂhﬁsumm“nm
il o i & e e v aia) [oeom | | conctlar

O documento sera aberto para assinatura. Deve-se clicar em assinar.

[ Finsign 2: RAFAEL MONTEIRO SISNANDO - RAFAELMS | Modelo instrum contratual.pdf

FEl evBE AE D

Finey T

Cigneia, Teenologia
.

INOVAGAO L PLSQUISA il

Ci3132131231

CPF: 0393209123

Pelo EXECUTOR: TESTE S.A

Nome: rafaeims

Cargo:analista
C1:23123123123

CPF: 1231231231

Apds, clicar no documento, posicionar a imagem que representa a assinatura eletrbnica
realizada no local apropriado do documento e clicar em Confirmar.

Versdo 12/03/2020



@ FinSign 2: RAFAEL MONTEIRO SISNANDO - RAFAELMS | Modelo instrum contratual.pdf

sl i3] = [N e

Ciéneia, ogia
= Inovacsa

Fineﬁ s

INGYARAD K PREQUIGA

Crataz1312a1

CPF: 0393209123
Pelo EXECUTOR: TESTE SA

SINQ BIEPEE RAFAELMONTEIRO SISNANDD ¢
R ECHOEFFAIGSUICICEIFFRATTBTT |
i o i

sasinada am 111032000 35 1607

Mome: rafaeims

Cargoranalista
C1:23123123123

CPF: 1231231231

ATENGAO: Em caso de por qualquer razio for necessario reiniciar o posicionamento da

imagem, basta clicar em ESC no teclado do computador, e realizar novamente o procedimento
clicando em Assinar.

Ao clicar em Confirmar, uma janela é aberta. Basta clicar em Assinar.

-Assinar com Certificado Digital
Emitido Para Mimero de série alido de Valido ate Emitido Por
FELIPE REIS GOMES: |141759431578...|11/02/2019 16:.. 10/02/2022 16.. |AC Certisign RFB G5
Carimbo de Tempo: |Horario Local | w || Assnar || Cancelar

O campo Carimbo de Tempo deve ser mantido na opgdo Horario Local.
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rAssinar com Certificado Digita"
Entre com sua senha da FINEP b
Emitido Para dlido até Emitido Por
FELIPE REIS GOMES 11385628708 _Senha FINEP: 12022 16:... |AC Cartisign RFB G5
|.........l |
| 0K | ‘ Cancelar |
Carimbe de Tempo: |Horario Local | hd | | Assinar | | Cancelar

Para assinatura com certificacdo digital, deve-se primeiramente inserir o token em entrada USB
do computador e entdo clicar em Assinar, na area Assinar com Certificado Digital. Uma janela é
entdo aberta para insercdo de senha do token (PIN de autenticacdo). Apds a digitacdo do PIN
basta clicar em Ok. O campo Carimbo de Tempo deve ser mantido na opg¢do Horario Local.

Seguranca do Windows X

Cartao Inteligente

Insira o PIN de auienticacao.

Cligue aqui para obter mais informacoes

Um informe de que o documento foi assinado é aberto. Clique em Sim para abertura do Portal

de Assinaturas.

Documento Assinado p 4

@ O documento foi assinado com sucesso! Deseja abrir o Portal de Assinaturas?

4.3 Status da Assinatura

No Portal de assinaturas é possivel verificar ao lado do nome de cada usuario que efetuou a
assinatura, um icone de check e um cadeado fechado, no caso de assinatura com certificagdo

digital.
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FINEP Overview-20200214140336.pdf
por freis enviado as 14/02/2020 14:03:39

1D 411beka3d-Belc-445d-ad3a-3 27 Beb

SHA1 Onginal: 355d33d23ef016721

B4bfdb1a212780cTd2e | SHAT Portal: 638cocdiSd 1a80cd04dTbiesfS48do1e02Todar2
|| Permitir assinar por login e senha
& Baixar @ Visualizar

Signatarios

FO59 | SHA1: f46e2f50fYe07 471 bEfbeed 10F1 50327 71Tl

Assim, é possivel ao usuario visualizar a relacdo de signatarios com a correspondente informacao
de status quanto a efetivagdo da assinatura.

5. Verificacao da autenticidade de assinaturas digitais

Ao receber um documento digital, recomenda-se sempre verificar a autenticidade das
assinaturas realizadas através de certificacdo digital. Para isso, deve-se verificar se cada
assinatura efetuada no documento foi validada por autoridade certificadora competente.

Para isso, deve-se abrir o documento digital utilizando o Adobe Reader e clicar em Painel de
assinaturas.

Arquivo Edtar Visuslizar Janela  Ajuds

Infcio  Ferramentas Modeloinstrumeon... X [©) Fazer logon

e 8 EQ ©@ 1 ANBDOO wm- KT BLaD
& B Exportar PDF v m
@ B criar POF ~
a" Adobe PDF Pack
. 2 2 s 6 OVERNDO fEO0OERAL
Ministério da
Ciéncia, Tecnologia
' e Inovagdo Selecionar arquivo p: er em POF
INOVAGAO E PESQUISA PAIS RICO E PAIS SEM POBREZA SPESofar G para comveriar PO
Ref. / .
» B2 editarpOF
‘
Comentario
[ o

E aberto um indice contendo informagdes sobre cada uma das assinaturas realizadas no
documento. Os icones de exclamacdo na cor amarela e de check, na cor verde sdo indiferentes
pra efeitos de autenticidade da assinatura.

O fundamental é que se verifique se a assinatura foi validada por autoridade certificadora
competente.

Para realizar a verificacdo, deve-se clicar em Detalhes da Assinatura (1) e em Detalhes do
Certificado (2), conforme ilustrado, nos locais correspondentes a cada uma das assinaturas
efetivadas.
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Ao menos uma assinatura apresenta problemas.
Assinaturas

[=] - WValidar todas

(v é » Rew. 1: Assinado por FINANCIADORA DE ESTUDOS E PROJETOS - FINEP

Validade da assinatura desconhecida:
0 documento ndo foi modificado desde que esta assinatura foi aplicada
Aidentidade do assinante € invdlida porque expirou ou ainda ndo & vélida
0 horério de assinatura € o que consta no computador do signatario.
Detalhes da assinatura
Maotivo: Selo de Integridade do Portal de Assinaturas da FIMNEP, Esta assinatura nde possui valer juridico, apenas garante que
Local: Rio de Janeiro
Detalhes do certificado...
Ultirma verificagdo: 2020.03.12 16:01:56 -03'00"
Campo: Signaturel(assinatura invisivel)

Clique para exibir esta versdo

~r % Rew. 2: Assinado por FELIPE REIS GOMES:11985628708 <freis@finep.gov.br>

Assinatura valida:

Fonte de origens confidveis obtida de Adobe Approved Trust List (AATL).
0 documento ndo foi modificado desde que esta assinatura foi aplicada
Assinado pelo usuario atual
0 hordrio de assinatura € o que consta no computador do signatdrio.
A assinatura € habilitada para LTV

+» Detalhes da assinatura

Meotivo: Documenteo assinado utilizande Certificado Digital via Portal de Assinatura Digital da FINEP, por FELIPE REIS GOMES
Detalhes do certificado...

Ultima verificacdo: 2020.03.12 16:02:06 -03'00"

Campo: Signature na pagina 1

Cligue para exibir esta versdo

5.1 Verificagao de assinatura com certificado digital

Deve-se verificar na estrutura hierarquica de certificacGes se a “Autoridade Certificadora Raiz
Brasileira” se encontra presente no topo da hierarquia, indicando que a assinatura foi certificada
pela principal instituicdo de certificacdo digital do pais - o Instituto de Chaves Publica do Brasil -
ICP Brasil.
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Visualizador de certificados

Esta caixa de dialogo permite visualizar os detalhes de um certificado e toda a sua cadeia de emissdo. Os detalhes exibidos correspondem
3 entrada selecionada.

[[] Mostrar todos os caminhos de certificagdo encontrados

Resumo  Detalhes Cancelamento Confianga  Politicas  Aviso sobre ag

£l AL Certisign RFE | L_l Auteridade Certificadora Raiz Brasileira v3
FELIPE REIS G -
Institute Nacional de Tecnologia da Informacac - IT]

Emitido por:  Auteridade Certificadora Raiz Brasileira v3
Institute Nacienal de Tecnolegia da Informacac - IT1

Valido a partir de:  2016/03,/02 10:01:38 -03'00"
Vélido até:  2029/03,/02 20:59:38 -03'00"

Uso pretendide: .Assinar CRL, Certificado de assinatura (CA)

Exportar...

£ >

@ 0 caminho do certificade selecionado € vilido,
As verificagiies de validagdo do caminho foram feitas na hora da coleta de informagdes de revogagao:

2020/02/14 14:04:53 -03'00'
Modelo de validagdo: Shell

OK
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