IV MINISTERIODA [P PATRIA AMADA

Fine CIENCIA, TECNOLOGIA ’ BRASIL

INOVAGAO E PESQUISA
EMPRESA PUBLICA DO MCTI EINOVACOES GOVERNO FEDERAL

SELECAO PUBLICA MCTI/FINEP/FNDCT
Subvenc¢éo Econdmica a Inovagao — 09/2020
PROGRAMA DESAFIO FINEP
DESAFIO CIBERNETICO - STARTUPS E EMPRESAS DE BASE TECNOLOGICA

1. OBJETIVO

1.1. Esta Selecao Publica objetiva fortalecer o Sistema Nacional de Ciéncia, Tecnologia e
Inovacao, por meio do apoio a empresas brasileiras nascentes de base tecnoldgica e startups,
com alto potencial de crescimento, introduzindo novas tecnologias e modelos de negdcios no
mercado e contribuindo para a criacdo de empregos qualificados e geragcao de renda para o
Pais.

1.2. Espera-se estimular a competitividade entre as empresas de base tecnoldgica e startups,
gerando solucdes inovadoras para o enfrentamento dos principais desafios tecnolégicos
estratégicos para o pais. Neste edital, em parceria com o Exército Brasileiro, a Finep visa
fomentar e encontrar solu¢des para o setor cibernético e fortalecer a soberania nacional.

1.3. Empregando um formato de competicdo tecnoldgica, objetiva-se apoiar cinco empresas,
cada uma com até R$ 200.000,00 em recursos de subvencdo econbmica, para o
desenvolvimento de soluc¢des inovadoras para o desafio cibernético proposto.

1.4. Ao final da competicdo, a empresa com a solucdo mais bem avaliada receberad um
prémio no valor de R$ 100.000,00 adicionais e se tornar4 uma potencial candidata a receber
um investimento seja no ambito do Programa de Investimento em Startups Inovadoras — Finep
Startup, ou outra iniciativa desta empresa publica.

2. LINHA TEMATICA

2.1. Serdo apoiados projetos de inovacdo em produtos na seguinte linha temética
(DESAFIO):

2.1.1. Desenvolvimento de um sistema de modelagem de alto nivel para a atividade de
Andlise de Resiliéncia Cibernética que incorpore a gestao de riscos. O referido sistema
deve integrar subsistemas e APIs (“Application Programming Interface”) complementares
incorporando uma metodologia de afericio de Indice de Resiliéncia Cibernética
(IRCiber), baseada em praticas modernas e aplicavel a qualquer tipo de organizacao.

2.1.2. A descricdo, caracteristicas e especificidades do DESAFIO estdo descritas no
ANEXO | deste Edital.

3. RECURSOS FINANCEIROS A SEREM CONCEDIDOS

3.1. No ambito desta Selecdo Publica serdo comprometidos recursos nao reembolsaveis do
Fundo Nacional de Desenvolvimento Cientifico e Tecnolégico — FNDCT até o limite de R$
1.000.000,00 (um milh&o de reais).
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4. CRITERIOS DE ELEGIBILIDADE:

4.1. Séo elegiveis empresas, independentemente do tipo societario sob o qual estejam
constituidas (sociedades limitadas, sociedades andnimas, etc.) e atendam as seguintes
condicgodes:

a) Possuir receita bruta no dltimo exercicio igual ou inferior a R$ 16.000.000,00
(dezesseis milhdes de reais);

b) Serdo elegiveis empresas com até 5 anos de existéncia contados a partir da data
de lancamento do edital;

c) Ter data de registro na Junta Comercial ou no Registro Civil das Pessoas Juridicas
(RCPJ) de sua jurisdigdo até 31/12/2019;

d) Demonstrar ter efetuado qualquer atividade operacional, n&ao-operacional,
patrimonial ou financeira até 31/12/2019;

e) Possuir, na data de divulgacdo do presente Edital, objeto social que contemple o
desenvolvimento, pesquisa ou atividade equivalente compativel com a é&rea de
conhecimento do projeto proposto. A atividade devera estar listada no Contrato ou
Estatuto Social da empresa de forma clara.

f) Empregar na equipe do projeto, em atividades de pesquisa e desenvolvimento
tecnoldgico, profissionais pos-graduados, como especialistas, mestres, doutores ou
profissionais de titulacdo equivalente.

4.2. O projeto proposto ndo pode estar sendo apoiado com recursos publicos decorrentes de
outras acoes de fomento.

4.3. A proponente devera ser a principal responséavel pelo desenvolvimento do produto (bem
ou servico) inovador, conforme o objetivo do Edital. A proponente sera responsavel pelas
informacdes referentes a gestdo do projeto e pela conta bancaria exclusiva para
movimentacao dos recursos.

4.4. Os projetos deverdo ser apresentados por uma Unica empresa. Nao serd permitida a
apresentacao de proposta com mais de uma empresa em associacao, ainda que na qualidade
de executora. A proposta que ndo atenda a esse requisito sera eliminada.

4.5. Nao sédo passiveis de apoio no ambito da selecéo publica empresas sob controle ou com
maioria de capital estrangeiro que exer¢cam atividade econémica ndo especificada no Decreto
n°® 2.233/1997 e suas alteracoes.

4.6. Também ndo é elegivel para apoio nesta selecdo publica, o Microempreendedor
Individual (MEI), tal qual disposto na Lei Complementar n® 128/2008.

5. CARACTERISTICAS DAS PROPOSTAS

5.1. Cada empresa podera integrar apenas uma proposta. No caso de uma empresa figurar
em mais de uma proposta, sera considerada apenas a ultima proposta enviada (data mais
recente).

5.2. As atividades do projeto deveréo ser realizadas integralmente no territorio nacional.
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5.3. A proposta devera apresentar com clareza o produto inovador a ser desenvolvido. Para
este fim, as atividades a serem custeadas com recursos solicitados a FINEP/FNDCT e de
Contrapartida deverdo estar adequadamente identificadas.

5.4. A proposta devera conter objetivamente suas referéncias metodologicas, indicadores e
mecanismos de certificacdo — quando for o caso — dos produtos inovadores a serem
desenvolvidos.

5.5. O valor total da proposta consiste no somatorio do valor solicitado a FINEP/FNDCT com
o valor da contrapartida a ser aportado pela beneficiéria.

5.6. A FINEP somente considerard a execucao financeira de recursos do FNDCT como
gastos do projeto a partir da data de assinatura do Termo de Outorga. As despesas realizadas
a titulo de contrapartida serdo aceitas a partir da divulgacéo oficial pela Finep das empresas
escolhidas na Selecao Publica até a data correspondente ao prazo final de utilizacdo de
recursos.

5.7. Valor solicitado a FINEP/FNDCT

N

5.7.1. O valor solicitado a FINEP/FNDCT na proposta devera ser de, no minimo,
R$150.000,00 (cento e cinquenta mil reais) até, no maximo, R$ 200.000,00 (duzentos mil
reais) para o desenvolvimento do projeto.

5.7.2. As propostas que ndo observarem esses limites quanto ao valor solicitado a
FINEP/FNDCT serao eliminadas da Selecéo Publica.

5.7.3. A contratacdo das propostas dependerd da disponibilidade de recursos da
FINEP/FNDCT, respeitando-se o valor limite aprovado para cada operacdo e a ordem de
classificacao definida na Avaliacdo de Mérito (Item 7 — Selecéo de Propostas deste edital).

5.7.4. A beneficiaria da subvencdo devera indicar conta corrente exclusiva, em instituicao
financeira publica federal, para recebimento dos recursos subvencionados.

5.7.5. As beneficiarias de subvencdo econdmica ndo poderdo ser incorporadas por outra
sociedade ou grupo econdmico com maioria de capital estrangeiro pelo periodo de até 2 (dois)
anos apos o término do projeto apoiado, sob pena de serem obrigadas a restituir & FINEP os
valores recebidos, devidamente corrigidos conforme os parametros legais vigentes a época.

5.8. Despesas apoiaveis

5.8.1. O valor solicitado a FINEP/FNDCT podera contemplar despesas de custeio e de
capital, desde que voltadas a atividade financiada, destacando que despesas de capital estdo
limitadas a 20% do total solicitado. Estas despesas poder&o apoiar atividades do projeto, tais
como:

a) Desenvolvimento ou aprimoramento de novos produtos ou processos;
b) Prototipagem;

c) Avaliacdo de desempenho e seguranca, incluindo inspecao, ensaios, testes de
conformidade e certificacéo;

d) Patenteamento de solu¢des desenvolvidas no projeto;
e) Lotes pilotos para a verificagao da pesquisa.
5.8.2. As despesas apoiaveis deverdo ser enquadradas nos seguintes elementos de
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despesa:

a) Vencimentos e Vantagens fixas e Obrigacdes Patronais - Pessoal proprio com
vinculo trabalhista de acordo com as regras da Consolidacéo das Leis do Trabalho
— CLT, alocado em atividades de pesquisa, desenvolvimento e inovacéao (P,D&l);

b) Servicos de Terceiros - Pessoa Fisica ou Juridica - para realizacdo de servi¢cos
especificos necessérios a execuc¢ao do projeto;

c) Material de consumo, incluindo matérias-primas;

d) Diarias - exclusivamente para a equipe executora, em atividades relacionadas
ao projeto;

e) Passagens e Despesas com Locomocdo - exclusivamente para a equipe
executora, em atividades relacionadas ao projeto;

f) Obras e Instalacbes diretamente relacionadas a pesquisa;
g) Equipamentos e Material Permanente diretamente relacionados a pesquisa.
5.9. Itens nao financiaveis

5.9.1. Na&o poderao ser destinados recursos de subven¢do econémica para pagamento, a
qualquer titulo, de agente publico da ativa por servicos prestados, inclusive consultoria,
assisténcia técnica ou assemelhados, exceto o pagamento pela prestacdo de servicos
técnicos profissionais especializados por tempo determinado, quando os contratados
estiverem submetidos a regime de trabalho que comporte o exercicio de outra atividade e haja
declaracdo do chefe imediato e do dirigente maximo do 6rgdo de origem da inexisténcia de
incompatibilidade de horarios e de comprometimento das atividades atribuidas, desde que:

a) esteja previsto em legislacado especifica; ou

b) refira-se a realizacdo de pesquisas e estudos de exceléncia, realizados por
professores universitarios na situacao prevista na alinea “b” do inciso XVI do caput
do art. 37 da Constituicdo Federal, desde que os projetos de pesquisas e 0s estudos
tenham sido devidamente aprovados pelo dirigente maximo do 6rgédo ou da entidade
ao qual esteja vinculado o professor (Lei n. 13.808/2019 — LD0O/2020, art. 18, inciso
VIl e 81°, inciso VI).

5.9.2. Também ndo poderdo ser destinados recursos de subvencdo econdmica para
pagamento de diarias e passagens a agente publico da ativa, salvo em atividades de pesquisa
cientifica e tecnoldgica (Lei n. 13.808/2019 — LDO/2020, art. 18, inciso IX e §1°, inciso VIII,
alinea “c”).

5.9.3. Beneficiarias, cuja maioria do capital votante pertenca a pessoa néao residente no Pais,
somente poderao realizar despesas de capital se as atividades do projeto estiverem previstas
no Decreto n° 2233/1997, em observancia ao disposto no art. 39 da Lei n. 4.131/1962.

5.10. Valor de contrapartida economicamente mensuravel obrigatoria

5.10.1. O apoio da Finep, por meio de recursos nao-reembolsaveis de subven¢édo econémica,
implicara necessariamente o aporte de contrapartida economicamente mensuravel obrigatéria
no projeto por parte da empresa beneficiaria.

5.10.2. Serad vedada a utilizacdo de recursos publicos oriundos de outras fontes nao
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reembolsaveis como Contrapartida.

5.10.3. E prevista a liberacdo dos recursos em parcela Unica. Sera exigida ao final da
execucdo do projeto a comprovacdo da contrapartida economicamente mensuravel
obrigatoria, que podera ser realizada mediante prova dos gastos realizados, observada a data
prevista no item 5.6 do edital, ou, alternativamente, com o aporte de recursos financeiros.

5.10.4. A beneficiaria da subvencdo devera aportar contrapartida economicamente
mensuravel minima obrigatdria no valor de 5% do valor solicitado A FINEP, que devera
ser indicada na proposta, em campo especifico.

5.10.5. O Valor de Contrapartida da empresa podera ser composto por despesas de custeio
e/ou investimentos de capital, conforme abaixo:

a) Despesas de custeio e de capital que sejam financiaveis com valor solicitado de
Subvenc¢éo Econdmica;

b) Despesas e/ou atividades acessorias ao projeto, tais como:

i.  Prospeccéao e estudos de mercado para o produto (bens ou servigos) ou
processo a ser desenvolvido;

ii.  Selecéo e capacitacao de fornecedores de insumos;

iii. Despesas de prospeccado preliminar e estudos de mercado para o produto
(bem ou servico) e/ou processo a ser desenvolvido;

iv. Despesas administrativas para gestdo financeira e contabil do projeto,
limitadas a 5% do Valor Solicitado como Subvencdo Econdmica aprovado;

v. Agquisicdo de materiais de consumo com vistas a fabricacao de equipamentos
e instalacdes de carater permanente;

vi. Pré-labore de so6cio que efetivamente participa da execucdo do projeto, na
proporcdo de sua participacdo, desde que a remuneracdo seja compativel
com a praticada no mercado e existente antes da publicacdo desse edital.

5.11. Prazo de execucao

5.11.1. O prazo de execucao do projeto devera ser de até 6 (seis) meses, sendo improrrogavel
em decorréncia da necessidade de processamento da competicdo prevista na terceira etapa
(Item 7.3).

6. APRESENTACAO DA PROPOSTA E DA DOCUMENTACAO

6.1.A proposta devera ser enviada a FINEP por meio da Internet, até a data e horario limite
estabelecidos no item 11, por meio do Formulario de Apresentacdo de Propostas — FAP
especifico para esta Selecdo Publica, disponivel no Portal da FINEP no endereco
www.finep.gov.br.

6.2.Ap0s o prazo limite para apresentacdo das propostas, nenhuma outra sera recebida,
assim como néo serdo aceitos adendos ou esclarecimentos que nao forem formalmente
solicitados pela FINEP.

6.3.Caso o0 prazo estabelecido para entrega da documentacgdo ndo seja cumprido, ou caso a
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proposta esteja incorreta ou incompleta, a proponente sera desqualificada.

6.4.0 preenchimento devera ser realizado de acordo com orienta¢gdes contidas no proprio
Formulario.

6.5.As proponentes deverdo encaminhar pelo Formulério de Apresentacdo de Proposta —
FAP, os seguintes documentos:

a) Contrato/Estatuto Social, atualizado e devidamente arquivado no registro
competente (Junta Comercial ou Registro Civil de Pessoas Juridicas) e eventuais
alteracdes, caso néo esteja consolidado;

b) Ato de eleicdo/nomeacéo da atual administracéo;

c) No caso de sociedades por acoes, relacdo dos acionistas majoritarios, com
sua qualificacdo completa, assinada digitalmente pelos representantes legais da
beneficiaria ou digitalizada;

d) Balanco Patrimonial (BP) 2019, digitalizado ou assinado digitalmente, pelo
contador e seu representante legal;

e) Demonstrativo de Resultados do Exercicio (DRE) referente ao ano 2019,
assinado digitalmente pelo contador e seu representante legal ou digitalizado;

f) Instrumento de procuracédo, caso a representacao legal se dé nessa forma nos
documentos solicitados nesse edital.

g) Declaracdo ambiental e outros aspectos regulatérios (Anexo 3), assinada
pelos representantes legais das beneficiarias, juntamente com as licencas ou
outros documentos regulatorios pertinentes;

h) Declaracdo de acdes coletivas, assinada pelos representantes legais das
beneficiarias (Anexo 2)

6.6.Para fins de participacdo neste Edital, as empresas que, por questdes de Legislacéo
Tributaria, forem optantes pelo SIMPLES néo estdo isentas de apresentar a documentacao
contabil exigida.

6.7.No caso de proponente pertencente a um grupo econdmico, devera ser enviada a
documentacéo financeira consolidada do grupo econdmico, que devera respeitar o critério de
elegibilidade quanto ao faturamento global previsto no item 4.1, a).

6.8.Se apoés a apresentacdo da documentacdo e antes da contratacdo, houver alteracdo no
estatuto/contrato social ou na designacdo da administracdo da beneficiaria, esta devera
imediatamente atualizar tais documentos junto a Finep.

6.9.0utros documentos e informacdes consideradas relevantes para andlise do projeto, até o
limite total de 20 (vinte) paginas e 5 Mb (cinco Megabytes) em pdf (Portable Document
Format), poderdo ser enviadas em campo especifico do FAP. Os documentos solicitados
nesta Selecao ndo seréo contabilizados neste limite.

7. DIRETRIZES GERAIS DA SELECAO
7.1. 12 Etapa -Habilitagao
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7.1.1. Nesta etapa, de carater eliminatdrio, as propostas serdo pré-selecionadas com base
nos requisitos formais.

Requisitos Formais

1 | Elegibilidade da Beneficiaria (conforme item 4 do edital)

2 | Atendimento aos valores limites solicitados a FINEP/FNDCT (item 5.7 do edital)

3 | Indicacéo da contrapartida a ser aportada no Projeto (item 5.10 do edital)

4 | Atendimento ao prazo maximo de execucdao (item 5.11 do edital)

5 | Envio eletrénico do FAP pela internet até a data limite (conforme itens 6 e 11 do edital)

6 | Envio dos documentos em forma eletrbnica até a data limite (conforme itens 6 e 11 do
edital)

7.1.2. Somente as propostas que atenderem plenamente aos requisitos formais estaréo
habilitadas para a 22 Etapa e serdo analisadas quanto ao mérito pelo Comité de Avaliacao.

7.2. 22 Etapa - Analise de mérito

Critérios de Avaliagao de Mérito Avaliacdo [Peso

1 | Grau de inovacéo 0-5 4

2 | Risco tecnoldgico 0-5 4

3 | Qualificacdo da Beneficiaria (Experiéncia, Capacidade Técnica da 0-5 4
Equipe Executora e Infraestrutura adequada)

4 | Alcance da aplicacdo 0-5 3

5 | Consisténcia da proposta (adequacao das metas fisicas, atividades, 0-5 3

indicadores fisicos, orcamento e prazos) para a execucdo dos
objetivos do projeto

7.2.1. Entende-se por Inovacéao a introducdo de novidade ou aperfeicoamento no ambiente
produtivo e social que resulte em novos produtos, servicos ou processos ou que compreenda
a agregacdo de novas funcionalidades ou caracteristicas a produto, servico ou processo ja
existente que possa resultar em melhorias e em efetivo ganho de qualidade ou desempenho,
nos termos da Lei n® 10.973, art. 29, inciso IV.

7.2.2. Seréao eliminadas as propostas que ndo atenderem as seguintes condic¢des:

a) Média ponderada igual ou superior a 3,0 (trés), considerando-se a totalidade dos
critérios de avaliacéo;

b) Obtencéo de nota igual ou superior a 2,0 (dois) no critério 1 e 2;
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c) Obtencéo de nota igual ou superior a 1,0 (um) nos critérios 3, 4 e 5.

7.2.3. As propostas ndo eliminadas seréo classificadas em ordem decrescente de notas
e serdo submetidas as analises técnica e orcamentaria.

7.2.4. Nesta etapa de classificacdo, serdao considerados como critérios de desempate:
a) a melhor nota no critério 1;
b) persistindo o empate, a melhor nota no critério 3
c) persistindo o empate, melhor nota item 2;
d) persistindo o empate, a proposta submetida com maior antecedéncia.

7.2.5. Serédo eliminadas as propostas que ndo atendam as disposi¢des gerais da Selecéo
Pulblica e da legislacao vigente ou que apresentem impeditivos a aprovacao.

7.3. 32 Etapa - Competicéo

7.3.1. Os projetos selecionados na 22 etapa irdo dispor de aproximadamente 6 meses, a
contar da divulgacdo do resultado final desta etapa, para desenvolver suas solucdes e
participarem de competicdo presencial em evento Unico a ser realizado em Brasilia, cuja
duracdo, local e data serdo divulgados oportunamente para os responsaveis das propostas
vencedoras da segunda fase. Nesse evento, os participantes deverao realizar atividade de
Analise de Resiliéncia de uma rede virtual.

7.3.2. Os projetos desenvolvidos pelas empresas participantes serdo avaliados por um
comité de especialistas da area de Defesa Cibernética.

7.3.3. Até um més antes da competicdo presencial, as empresas participantes deverao
encaminhar para a Finep, sendo comunicado como devera ser feito, atraves de e-mail a ser
previamente informado, para andlise prévia do comité avaliador, 0os seguintes itens:

a) Arquitetura de Software do projeto desenvolvido que descreva, de maneira sucinta,
a solucdo adotada para se cumprir os Critérios Funcionais de Sistema descritos no
ANEXO 1.

b) Todo o cédigo fonte e demais documentos de projeto do(s) produto(s) de software
desenvolvido(s) e que faz(em) parte da solucéo proposta pela empresa.

7.3.4. Para a competicdo presencial, serd preparado um cendrio cibernético pela
organizagdo do evento em que as concorrentes deverdo realizar a afericdo do indice de
resiliéncia cibernética de uma rede virtual simulada.

7.3.5. Nesse ambiente controlado, serd montada uma rede virtualizada similar a de uma
organizacdo de grande porte, na qual as empresas deverdo identificar os servigcos, as
vulnerabilidades e os controles implementados ou ndo. Um comité avaliador analisara os
relatorios de risco atribuindo notas aos requisitos propostos neste edital, como detalhado no
ANEXO I.

7.3.6. Durante a competicdo presencial, cada concorrente deverd empregar o0 seu proprio
sistema desenvolvido de Anélise de Resiliéncia para analisar a rede virtual, gerar um relatorio
de risco e, concomitantemente, verificar se o software atende ou n&o a cada requisito proposto
pelo teste.
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7.3.7. Ao final da competicdo o comité avaliador atribuird notas e divulgara a classificacéo
final. A melhor solucéo recebera o prémio de R$ 100.000,00 (cem mil reais).

7.3.8. Critérios de avaliacdo da 32 Etapa (Competicao):

7.3.8.1. A competicéo adotara como critérios a SOLUCAO DO SISTEMA e a QUALIDADE DE
SOFTWARE para a avaliagao da competigéo:

a) CRITERIOS DE SOLUCAO DE SISTEMA: Requisitos Funcionais do Sistema,
Requisitos de integragdo e correlagdo de scanners de Inventario, Configuragéo e
Vulnerabilidades, Requisitos de Conformidade, Requisitos de Analise, Requisitos de
Indicadores e graficos para informagfes gerenciais, tendo como base os subcritérios
citados no ANEXO 1.

b) QUALIDADE DE SOFTWARE: As analises de qualidade de software serdo
avaliadas em um periodo de 30 dias anteriores a data da competicdo, onde sera
avaliada a solucéo do sistema, tendo como base os subcritérios citados no ANEXO I.

7.3.8.2. A nota classificatéria final serd obtida compondo-se as notas finais da Solucdo do
Sistema e da Qualidade de Software por meio de uma média ponderada conforme
apresentado na Tabela abaixo:

Critérios Utilizacao Célculo
Solugéo do Sistema Nota Classificatéria N1 (Secédo 5.1)
Qualidade de Software Nota Classificatéria N2 (Secéo 5.2)
Nota Classificatoria Final (NF) Composicéo ponderada:
NF = 2N1 + 1N2
K 3

7.3.8.3. A equipe vencedora sera aguela que obtiver maior pontuacédo na Nota Classificatoria
Final.

7.3.8.4. Em caso de empate, serd adotada a sequéncia de critérios de desempate a seguir
listada, conforme a necessidade, na SEGUINTE ordem de prioridade:

a) Nota de Qualidade de Software N2 (Sec¢&o 5.2 do ANEXO I);

b) Menor quantidade de Vulnerabilidades Criticas;

c) Quantidades de Code Smells impeditivos;

d) Bugs impeditivos;

e) Nota final dos requisitos funcionais do sistema (Item 5.1.1 do ANEXO 1);

f) Requisitos de integracdo e correcdo de scanners de Inventario, Configuracéo e
Vulnerabilidades (Item 5.1.2 do ANEXO I);
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g) Requisitos de Conformidade (Item 5.1.3 do ANEXO I);
h) Requisitos de Analise (Item 5.1.4 do ANEXO 1);

i) Requisitos de Indicadores e graficos de informacdes gerenciais (Item 5.1.5 do
ANEXO 1).

8. RESULTADOS

8.1. Os resultados preliminares da 12 e 22 etapas serdo divulgados no sitio da FINEP na
Internet e caberd as empresas interessadas a sua verificagdo para atendimento dos prazos
estabelecidos nesta Selecédo Publica.

8.2. No resultado preliminar da 22 etapa serao disponibilizadas, no sitio da Finep na Internet,
as notas, por ordem de classificacdo, de todos os avaliadores, sem identificacdo nominal, que
tenham participado da analise dos projetos.

8.3. A partir da divulgacéo do resultado preliminar da 22 etapa, a fim de agilizar a possivel
contratacdo, as empresas que forem selecionadas para participarem da 32 etapa
(Competicédo) poderdo encaminhar a FINEP a documentacédo indicada no item 10.8 deste
edital (Anexo 4).

8.4. O envio de referida documentacdo ndo garante a contratacdo da proposta, que devera
ter a aprovacéo final e atender a todos os requisitos para contratacdo estabelecidos na
presente Selecao Publica.

8.5. Ap6s o exame dos recursos da 22 Etapa, o Resultado Final, com a ordem de
classificacdo definitiva, sera divulgado no Portal da FINEP na Internet e no Diario Oficial da
Unido.

8.6. Participardo da competicdo presencial (32 etapa) as empresas mais bem colocadas no

ranqueamento do Resultado Final da 22 etapa, limitadas ao o montante de recursos
disponibilizados para a Selecdo Publica, conforme item 3.1. do presente Edital.

9. INTERPOSICAO DE RECURSOS

9.1. Apo6s a divulgagdo dos resultados preliminares da 12 e 22 etapas, eventual recurso
podera ser apresentado via Formulario de Apresentacdo de Recursos, a ser disponibilizado
na comunicacao dos resultados.

9.2. O prazo para interposicéo do recurso sera de até 10 (dez) dias corridos a contar da data
de divulgacéo do resultado preliminar de cada etapa no Portal da FINEP.

9.3. No recurso do resultado preliminar da 22 etapa ndo poderdo ser abordadas questbes
referentes a 12 etapa.

9.4. O recurso deverd obedecer aos requisitos dos artigos 58, inciso |, e 60, da Lei n°
9.784/1999.

9.5. No texto do pedido de recurso, ndo serédo aceitas informacdes adicionais de qualquer
natureza que modifiquem a proposta original, nem o envio de documentos complementares
agueles originalmente encaminhados.
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9.6. As propostas recomendadas no processo seletivo, apos o exame de todos 0S recursos,
serdo submetidas a apreciagéo da Diretoria Executiva da Finep para deciséo final.

10. CONTRATACAO E REPASSE DE RECURSOS SUBVENCIONADOS

10.1. As propostas aprovadas nos termos do item 8 do edital deverdo ser contratadas no prazo
de 30 (trinta) dias contados da divulgacdo do resultado final. A listagem de documentos
minimos exigidos para a contratacdo encontra-se no Anexo 4 deste edital. As propostas ndo
contratadas nesse prazo poderao ser arquivadas a critério da FINEP.

10.2.Se houver atraso na contracdo causado pela FINEP, o prazo de contratacdo sera
prorrogado pelo periodo correspondente ao atraso ocorrido.

10.3. A beneficiaria cuja proposta for aprovada podera ser objeto de visita técnica ou outro
procedimento de verificacdo como, por exemplo, envio de video ininterrupto de todas as
instalacbes ou de registro fotografico das instalagcdes e demais elementos necessarios ao
projeto, com o objetivo de conferir os dados informados na apresentacdo da proposta,
especialmente quanto a infraestrutura fisica e a equipe executora propria da empresa, bem
como outras informacdes relevantes prestadas no processo seletivo.

10.4. Se for verificado que as informacdes prestadas ndo correspondem a realidade ou haja a
constatacdo da existéncia de outro fator impeditivo para a contratacdo, a aprovacao da
proposta poderé ser revogada.

10.5. Caso qualquer empresa ja possua contrato anterior ativo firmado com a FINEP, a nova
contratacdo dependera da avaliacdo das operagcbes ja contratadas, considerando o
cumprimento satisfatorio das respectivas obrigacdes (adimpléncias técnica, de prestacao de
contas financeira e junto ao departamento de cobranga da Finep).

10.6. Eventuais condicionantes para a contratacdo e/ou primeira liberacdo de recursos de
cada projeto serdo definidas conforme Decisdo da Diretoria Executiva da Finep, apos a
adocéao dos fluxos de contratacao usuais da Finep.

10.7.A FINEP podera acrescentar condicbes especificas para cada empresa além das
condi¢cBes contratuais gerais constantes do Anexo 4 — Termo de Outorga de Subvencéao
Econdmica, diante de suas especificidades ou do projeto aprovado.

10.8. A aprovacéo final da proposta ndo garante a contratacdo, que ndo sera realizada nas
hipoteses:

a) da beneficiaria ndo apresentar regularidade juridica diante das normas legais e
regulamentares para receber financiamento publico, verificada, principalmente, por
meio dos seguintes documentos:

i.  Certidao de Débitos relativos aos Tributos Federais e a Divida Ativa da Uniao;
ii. Certificado de Regularidade do FGTS;
iii.  Adimpléncia da financiada com a Unido por meio de consulta ao CADIN;

iv.  Adimpléncia da beneficiaria com a Finep (técnica, de prestacdo de contas
financeira e junto ao departamento de cobranca);
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Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade
Administrativa e Inelegibilidade (CNCIAI), inclusive do sdcio majoritério;

vi. Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS), inclusive do
sécio majoritario;

vii.  Cadastro Nacional de Empresas Punidas (CNEP);

viii.  Cadastro de empregadores que tenham submetido trabalhadores a condi¢gbes
analogas a de escravo.

iX. Recibo de entrega da Relagdo Anual de Informacdes Sociais — RAIS, para
beneficiarias ndo enquadradas nos Grupos 1 e 2 do e-Social;

X.  Certidao falimentar (pessoa juridica com natureza empresarial) ou certiddo
insolvéncia civil (pessoa juridica com natureza simples)

xi.  Declaracdo ambiental e outros aspectos regulatorios (Anexo 3), assinada pelos
representantes legais das beneficiarias, juntamente com as licencas ou outros
documentos regulatorios pertinentes;

xii.  Declaracdo de acdes coletivas, assinada pelos representantes legais das

beneficiarias (Anexo 2).

b) da beneficiaria deixar de apresentar quaisquer dos documentos cuja apresentacao seja
exigida neste Edital ou ndo comprovar a sua capacidade para a execucao do projeto.

10.9. A Finep podera solicitar documentos e informacdes adicionais para a contratacdo de

projetos.

10.10. A liberacdo de recursos depende da disponibilidade orcamentaria e financeira da
FINEP/FNDCT, bem como do cumprimento das condi¢cdes prévias fixadas no termo de

outorga.

11. CRONOGRAMA DA SELECAO PUBLICA

Fase Data Responsavel
Langamento da Selecdo Publica no Portal da FINEP 25/111/2020 FINEP
na internet
Disponibilizacdo do formulario eletrénico (Formulario de A partir de FINEP
Apresentacao de Propostas - FAP) 25/11/2020
Término do prazo para envio eletrénico da proposta (até 25/01/2021 BENEFICIARIA
as 17h00 - horério de Brasilia) PROPONENTE
12 etapa - Selecéo das Propostas - Habilitacéo
Divulgacgéo do resultado preliminar da Selecao Publica — A partir FINEP
12 etapa da Selecéo Publica 01/03/2021
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Fase Data Responséavel

Término do prazo para interposi¢ado de recurso (até as 11/03/2021 BENEFICIARIA

17h00 - horério de Brasilia) PROPONENTE

Divulgacéo da 12 etapa da Selecéo Publica no Portal da A partir FINEP

FINEP na internet 29/03/2021

22 etapa — Selecédo das Propostas - Mérito

Divulgacédo do resultado preliminar da Selecao Publica — A partir FINEP

22 etapa da Selecao Publica 19/04/2021

Término do prazo para interposi¢cado de recurso (até as 20/04/2021 BENEFICIARIA

17h00 - horério de Brasilia) PROPONENTE

Resultado final da 22 etapa

Divulgacéo do resultado final da Selecao Publica no A partir FINEP

Portal da FINEP na internet 18/05/2021

32 etapa - Competicao

A partir BENEFICIARIA

Evento Presencial — Competicdo Dez/21* PROPONENTE

A partir

Resultado Final (divulgacdo do vencedor do DESAFIO) Dez/21*

FINEP

* A competicdo presencial devera ocorrer a partir do més de dezembro de 2021. As datas
exatas serdo comunicadas aos participantes e divulgadas com no minimo dois meses de
antecedéncia.

11.1. A presente Sele¢do Publica tem validade de 18 (dezoito) meses-

12. BASE LEGAL

12.1. A presente selecao publica tem como base legal a seguinte legislacdo, em especial: Lei
n°® 10.973/2004, regulamentada pelo Decreto n° 9.283/2018, Lei n° 11.540/2007,
regulamentada pelo Decreto n° 6.938/2009.

13. ACOMPANHAMENTO

13.1. 0 acompanhamento técnico e financeiro do projeto sera realizado pela Finep ou por
equipe designada, por meio de visitas de acompanhamento, reuniées técnicas ou outros
mecanismos de avaliacéo, a critério da Finep.
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14. PROPRIEDADE INTELECTUAL

14.1. Se os resultados alcancados pelo projeto ensejarem protecdo dos direitos relativos a
propriedade intelectual e caso faca parte da estratégia de mercado da beneficiaria da
subvencao obter tal protecéo, estes terdo que ser levados a registro no Instituto Nacional de
Propriedade Industrial - INPI ou em outro érgdo competente para protecdo da propriedade
intelectual no Brasil, devendo a Finep ser comunicada formalmente do fato, mesmo se o
registro ocorrer apos o término da vigéncia do instrumento contrato.

14.2. Caso as atividades realizadas pelas beneficiarias apoiadas com recursos de subvencéo,
sob a égide do referido edital ou nele previstas, originarem inovacgdes tecnologicas, protegidas
por patentes, desenhos industriais, programas de computador ou topografias de circuito
integrado, ficara assegurado ao Exército Brasileiro, por intermédio de suas Instituicdes
Cientificas, Tecnoldgicas e de Inovacéo, a opcao de figurar como cotitular do ativo intangivel,
na proporcao de 50%.

15. INTEGRACAO COM OUTROS INSTRUMENTOS OU PROGRAMAS DA FINEP

15.1 A empresa vencedora do Programa Desafio Cibernético podera ser posteriormente
contemplada com apoio financeiro da Finep, na modalidade investimento, seja no ambito do
Programa de Investimento em Startups Inovadoras — Finep Startup, ou outra iniciativa desta
empresa publica.

15.2 A realizacdo de novo apoio fica desde ja condicionada ao cumprimento dos regulamentos
internos da Finep, sendo certo que a empresa vencedora do Desafio sera objeto de avaliacédo
técnica, juridica e da regularidade fiscal, para fins de atendimento aos requisitos
correspondentes.

16. DISPOSICOES FINAIS

16.1. Serdo desconsideradas as propostas que estejam em desacordo com quaisquer itens
desta Selecao Publica.

16.2. Ao preencher o Formulario de Apresentacao de Proposta — FAP a empresa beneficiaria
proponente se compromete com a veracidade das informagdes declaradas.

16.3.A Finep podera solicitar a proponente ajustes ou esclarecimentos adicionais, caso
necessarios, no prazo de 5 (cinco) dias. O ndo atendimento do referido prazo acarretara a
eliminacdo da proponente, independentemente da etapa em que esteja a sele¢éo publica.

16.4. A Selecao Publica podera ser revogada ou anulada a qualquer tempo, no todo ou em
parte, por motivo de interesse publico ou exigéncia legal, sem que isso implique direito a
indenizacao ou reclamacéo de qualquer natureza.

16.5.Duavidas a respeito do contetudo da presente Selecdo Publica deverdo ser dirigidas
exclusivamente para o endereco eletrdnico sac@finep.gov.br. A FINEP, a seu critério, podera
divulgar as perguntas e as respostas.
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16.6. Os casos omissos serdo dirimidos pela Diretoria Executiva da FINEP.

16.7. Eventuais irregularidades ou descumprimentos do edital ou da legislacdo vigente podem
ser denunciados a Ouvidoria, por meio do endereco http://www.finep.gov.br/ouvidoria.

16.8. Os anexos listados a seguir integram esta Selecdo Publica:
a) Anexo 1 — DESAFIO
b) Anexo 2 — MODELO DE DECLARACAO DE ACOES COLETIVAS

c) Anexo 3 — MODELO DE DECLARACAO AMBIENTAL E OUTROS ASPECTOS
REGULATORIOS

d) Anexo 4 —MINUTA DE TERMO DE OUTORGA DE SUBVENCAO ECONOMICA
- CLAUSULAS PADRAO

e) Anexo 5 — LISTAGEM DE DOCUMENTOS MINIMOS PARA SELECAO E
CONTRATACAO DE PROPOSTAS

Rio de Janeiro, 25 de novembro de 2020.

Waldemar Barroso
Presidente
Financiadora de Estudos e Projetos — FINEP
Empresa vinculada ao Ministério da Ciéncia, Tecnologia e Inovacées— MCTI.

SELECAO PUBLICA MCTI/FINEP/FNDCT
Subvencdo Econ6mica a Inovacao — 09/2020
DESAFIO FINEP
DESAFIO CIBERNETICO - STARTUPS E EMPRESAS DE BASE TECNOLOGICA
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Especificacfes de Alto Nivel para o Sistema Integrado de Geréncia de Resiliéncia
Cibernética

1. Resiliéncia Cibernética em Contexto

A Era da Comunicacéo e a 42 Revolucéao Industrial immpdem mudancas significativas em
todos os ramos da sociedade. As facilidades dos meios de comunica¢cfes sao enormes, 0
mundo esta cada vez mais conectado. A revolucdo digital esta promovendo convergéncia de
diversos campos do conhecimento humano, gerando inovagdo em um ritmo cada vez mais
acelerado e promovendo ainda mais facilidades de interconectividade. Esse processo, cria
muitas oportunidades para as profissdes ligadas as areas de comunicac¢des, computacéo e
eletrbnica, dentre outras tantas, mas também estabelece enormes desafios para a seguranca
nacional, sobretudo no campo da Cibernética. Em 2019, a IBM Security anunciou o0s
resultados de um estudo anual que analisa o impacto financeiro das violac6es de dados nas
organizagfes. Segundo o relatorio, encomendado pela IBM Security e conduzido pelo Instituto
Ponemon, o custo das invasdes de dados aumentaram 12% nos ultimos 5 anos, passando
para US$ 3,92 milhGes, em média (IBM, 2019).

Defesa Cibernética se tornara cada vez mais importante com as tendéncias
tecnoldgicas em curso, tendo em vista seus desdobramentos em todas as expressdes do
Poder Nacional. Vulnerabilidades cibernéticas podem comprometer o sistema financeiro, o
comércio eletrbnico, os servigos publicos, a industria, as infraestruturas criticas e até mesmo
0s sistemas militares.

Embora a importancia desse assunto seja latente, estudos prospectivos realizados pela
Agéncia de Gestdo e Inovacdo Tecnoldgica (AGITEC), uma Organizacdo Militar do
Departamento de Ciéncia e Tecnologia do Exército Brasileiro, mostram uma baixa capacidade
de geracdo de conhecimento e invencdes. Ao prospectar mais de 34 tecnologias do setor,
esses estudos concluem que o Brasil contribui com apenas cerca de 0,7% da producéo
cientifica mundial (artigos cientificos indexados) e da ordem de 0,4% das patentes de
invencdo, sendo que apenas 9% das patentes de invencédo depositadas no INPI séo de
residentes. O valor estratégico do tema, os estudos prospectivos supracitados, a natureza
dual do assunto (temas que ensejam aplicacdes civis e militares) e o grande mercado que se
vislumbra para boas solucdes e produtos voltados para o setor motivaram a realizacao deste
edital.

Para efeito deste Edital, Defesa Cibernética € compreendida como o conjunto de acfes
ofensivas, defensivas e exploratorias, realizadas no Espaco Cibernético, com a finalidade de
proteger os sistemas de informacdo de interesse, obter dados para a produgcao de
conhecimento de Inteligéncia e comprometer os sistemas de informagéao do oponente/invasor.

Nesse contexto, o conceito de resiliéncia cibernética mescla seguranca cibernética,
continuidade da operacéo e resiliéncia a nivel organizacional. O objetivo principal é detectar
ameacas e responder aos ataques rapidamente para minimizar e conter os danos, retomar as
operacOes e proteger a confidencialidade, a integridade e a disponibilidade dos dados contra
futuros ataques.
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A resiliéncia cibernética é construida com base na premissa de que ataques
cibernéticos provavelmente acontecerdo. Este conceito € diferente daquele adotado para
prevencado de ataques, segundo o qual se busca impedir a ocorréncia de ataques. Dessa
forma a resiliéncia se baseia em um planejamento de como responder e manter a organizacao
em funcionamento quando ataques cibernéticos obtiverem éxito. Dessa maneira, a resiliéncia
cibernética tornou-se um ativo essencial para organizacdes civis e militares que operam de
modo intensamente conectado. Assim, sistemas resilientes conferem maior agilidade e
eficiéncia na mitigagédo de efeitos danosos decorrentes de ataques cibernéticos, fazendo com
gue as organizacdes continuem operando apesar desses eventos.

2. O Desafio

O presente desafio consiste na elaboracédo de um sistema de modelagem de alto nivel
para a atividade de Andlise de Resiliéncia Cibernética que incorpore a gestdo de riscos. O
referido sistema deve integrar subsistemas e APIs complementares incorporando uma
metodologia de aferi¢cido de indice de Resiliéncia Cibernética (IRCiber), baseada em préaticas
modernas e aplicavel a qualquer tipo de organizacao.

Ser& preparada uma infraestrutura pela organizacdo do evento que consiste em um
ambiente simulado de rede de computadores, onde constardo ativos de tecnologia com
diferentes sistemas operacionais, aplicacoes e servigos. As empresas concorrentes deverao
implementar suas solucdes nessa infraestrutura e realizar a afericdo do indice de resiliéncia
cibernética, analisando as vulnerabilidades e a implementacdo de controles de seguranca de
fabricantes e diretrizes de melhores praticas reconhecidas globalmente para proteger
sistemas e dados de tecnologia da informacéao (TI).

Esta atividade devera ser realizada da forma mais automatizada possivel. Quando isto ndo
for possivel em virtude da natureza da informacao, por exemplo entrevistas de conformidade,
o sistema devera ser capaz de incorporar e processar esses dados para utiliza-los na
composicdo da analise.

3. O Sistema de Resiliéncia Cibernética

O Anexo “A” apresenta o modelo de como deverao ser organizados os moédulos e APIs que
podem compor o sistema proposto. O objetivo do sistema é o de apoiar as atividades relativas
as funcbes de analise e producio dos indices de Risco (IRisc), indice de Maturidade (IMat) e
Resiliéncia Cibernética (IRCiber). Abaixo encontra-se uma breve descricdo das principais
funcionalidades do sistema:

a) Analise de Vulnerabilidades: para cada ativo, software e firmware (se for o caso) sao
levantadas as vulnerabilidades confrontando com bases de dados de vulnerabilidades, tais
como NVD (National Vulnerabilities Database) e CVE (Common Vulnerabilities Exposures),
dentre outras, cumulativamente.
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b) Gestédo de Riscos e Vulnerabilidades de TIC: interfaces graficas de usuario destinadas a
gestao do produto de trabalho, conforme Top 20 do CIS (Center for Internet Security). Gera o
indice de Risco de determinada organizacg&o. O nivel de risco varia de 1 a 5: 1 — Muito Baixo,
2 — Baixo, 3 — Médio, 4 — Alto e 5 — Muito Alto.

c) Maturidade: gera o indice de Maturidade, com base em entrevistas, variando de 1 a 5 com
escala definida por metodologias reconhecidas como modelos de maturidade (0 — inexistente,
1 — Inicial, 2 — Repetivel, 3 — Definido, 4 — Gerenciado, 5 — Otimizado. Cada controle do CIS
(Top 20 ou Top 6) sdo divididos em controles especificos. Cada controle de menor nivel é
avaliado sob 4 aspectos: Definicdo de Politica, Implementacdo do Controle, Automacao do
Controle e Relatorio a Alta Administragéo.

d) Resiliéncia: suporte a metodologia de Analise de Resiliéncia Cibernética. Gera um
indicador, denominado Indice de Resiliéncia Cibernética (IRCiber), conforme descrito no item
2.1 do presente documento.

e) API para consulta: consulta os Indicadores de Risco (IRisc), Indicadores de Maturidade
(IMat) e Indicadores de Resiliéncia Cibernética (IRCiber), podendo ser utilizada para
integracdo com outros sistemas. Funcionamento via webservices, com controle de acesso
(autenticado).

f) Informacdes gerenciais: gera dashboards, ferramentas de exportacdo e apresentacdo dos
dados do sistema e as informacdes geradas.

3.1 Aspectos observaveis em relacéo ao indice de Resiliéncia Cibernética (IRCiber)

O indice de Resiliéncia Cibernética deve ser obtido a partir da implementacéo de métricas
e indicadores similares aos referenciados na metodologia do MITRE Cyber Resilience
Engineering Framework (CREF), além de ser adaptavel em infraestruturas criticas, sob a Gtica
da defesa cibernética. As métricas devem possuir a capacidade de serem utilizadas
seletivamente, conforme a plausibilidade e possibilidade de sua real execucdo. Métricas
atualmente em uso podem ser propostas para integrarem o conjunto de indicadores, tais como
métricas relacionadas a integridade, confidencialidade e integridade, bem como de
performance, por exemplo.

A Figura 1 (Cyber Resilience Engineering Framework) apresenta um exemplo de
framework, dividido em metas, objetivos e técnicas. Estrutura similar podera ser proposta,
adaptavel ao projeto.
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Analytic Monitoring
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Diversity
Dynamic Positioning
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Non-Persistence
Continue
Privilege Restriction

: Segmentation / Isolation
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Coordinated Defense
Transform

Dynamic Representation
Re-Architect

Realignment

Redundancy

Substantiated Integrity

Figura 1: Cyber Resiliency Engineering Framework (Fonte: MITRE Technical Report
MTR140499 (2015))

3.2 Fontes sobre Resiliéncia Cibernética conforme o MITRE:

a) MITRE MP120053 Cyber Resiliency Metrics, Version 1.0, Rev. 1, 2012:
https://register.mitre.org/sr/12_2226.pdf

Este documento contém um conjunto bem definido de 272 métricas técnicas (METRIC-TECH)
gue poderao ser utilizadas seletivamente no modelo proposto, sempre com o intuito final de
geracdo do indice de Resiliéncia Cibernética. A proposta a ser apresentada nio necessita
estar limitada ao conjunto de métricas referenciadas, podendo ser extensiveis e adaptaveis a
evolucao tecnoldgica. Podem ser considerados os Principios de Design para Resiliéncia
Cibernética, nos niveis Estratégicos e Estruturais, conforme previsto no Technical Report
MTR170001, abaixo referenciado.

b) MITRE Technical Report MTR140499 R1 Cyber Resiliency Engineering Aid — The
Updated Cyber Resiliency Engineering Framework and Guidance on Applying Cyber
Resiliency Techniques (CREF), 201:

https://www.mitre.org/sites/default/files/publications/pr-15-1334-cyber-resiliency-
engineering-aid-framework-update.pdf

c) MITRE Technical Report MTR170001 - Cyber Resiliency Design Principles, 2017.

https://www.mitre.org/sites/default/files/publications/PR%2017-
0103%20Cyber%20Resiliency%20Design%20Principles%20MTR17001.pdf
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Documentacdo técnica disponivel em: https://www.mitre.org/cyberworkshop (9th Annual
Secure and Resilient Cyber Architectures Invitational & Training Event)

4. Critérios para a Avaliacao das Solucdes na 32 Etapa (Competicdo Presencial)

a) As empresas selecionadas irdo dispor de aproximadamente 6 meses para desenvolver
suas solugbes que serdo avaliadas por meio de competicdo presencial em evento Unico a ser
realizado em Brasilia, cuja duracdo, local e data serdo divulgados oportunamente para 0s
responsaveis das propostas vencedoras da primeira fase. Nesse evento, os finalistas deverao
realizar atividade de Analise de Resiliéncia, conforme consta do item 2 desta proposta.

b) Sera preparado um cenério cibernético pela organizacdo do evento em que as empresas
concorrentes deverao realizar a afericdo do indice de resiliéncia cibernética.

c) Nesse ambiente controlado, sera montada uma rede virtualizada similar a de uma
Organizacdo de grande porte, na qual as empresas deverdo identificar os servicos, as
vulnerabilidades e os controles implementados ou ndo. Como critério de classificacao, serao
analisados os relatorios de risco atribuindo notas aos requisitos propostos neste edital, como
detalhado adiante.

d) Cada concorrente devera realizar a aplicacdo de seu sistema para gerar um relatério de
risco e concomitante verificar se o software atende ou ndo cada requisito proposto pelo teste.

4.1. Solucao do Sistema

A competicdo adotara os seguintes critérios para a avaliacao da solucao do sistema:

Nr 5.1.1 Requisitos Funcionais do Sistema Nota

Criar projetos de risco com 0s seguintes atributos:
1 |Inventario de Ativos do tipo Tecnologia, Controles, 10
Ambiente e Pessoas.

Permitir parametrizacdo do projeto com base em:
a) Tempo de analise:

2 |b) Porte da organizagao 10

c) Abrangéncia da analise em termos de ativos (minima,
parcial, completa — isto é o0 escopo da analise)
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Obs.: estes parametros poderao servir de coeficientes
para modulacao dos indicadores de Risco e de
Resiliéncia Cibernética

3 | Criar uma interface de usuario do tipo WEB 10

Prover autenticacéo (controle de acesso) baseada em 2
Fatores (2FA)

Criar uma base Unica para armazenamento dos projetos
5 |de Risco, compativel com pelo menos 4 (quatro) SGBDs 5
(MariaDB, Postgres, Sqgl Server e Oracle)

Gerar relatorio de campos customizaveis para cada
6 |projeto de Risco finalizado, em formato PDF e ODT, de 10
maneira automatizada.

Sistema de autenticacdo/autorizagdo dual: standalone e

! também compativel com LDAP/Active Directory 5
8 |Maddulo de backup e recovery automatizado 5
NOTA TOTAL 1 60
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5.1.2 Requisitos de integracao e correlacdo de
Nr scanners de Inventéario, Configuragéo e Nota
Vulnerabilidades.

Integrar o resultado do scanner de Inventario (Ex.
1 Spiceworks*) ao projeto de Risco (atributo Inventario 5
de Ativos).

Integrar o resultado do scanner de Controle (Ex.

2 ModSIC**) ao projeto de Risco (atributo Tecnologia). >
3 Integrar o resultado do scanner de Vulnerabilidade (Ex.
OpenVas***) ao projeto de Risco (atributo Tecnologia). 10
Correlacionar os resultados do scanner de Controles e
4 Vulnerabilidade a lista de ativos gerada pelo scanner
de Inventario. 10
NOTA TOTAL 2 30
(*) https://www.spiceworks.com/
(**) https://github.com/modulogrc/modSIC
(***) https://www.openvas.org/
Nr 5.1.3 Requisitos de Conformidade Nota
1 Gerar entrevista de modo a avaliar a conformidade aos 10
Controles de Seguranca do Top20 do CIS (*)
2 Propor e gerar o indice de Risco (IRisc) e o indice de 10
Maturidade (IMat) derivado dessas entrevistas.
3 Gerar entrevista de modo a avaliar a aderéncia a metas, 5
objetivos e técnicas para a resiliéncia cibernética.
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Propor e gerar o indice de Resiliéncia Cibernética
4 . . 10
derivado dessas entrevistas.
NOTA TOTAL 3 35
(*) https://www.cisecurity.org/controls/cis-controls-list/
Nr 5.1.4 Requisitos de Analise. Nota
1 Analisar um escopo de ativos de maneira autossuficiente 5
(standalone)
2 Gerar um identificador Unico para cada ativo de uma 10
analise.
3 Armazenar os diversos projetos de analise possibilitando 5
a exportacao/importacdo para uma base comum Unica.
NOTA TOTAL 4 20
5.1.5 Requisitos de Indicadores e gréaficos para
Nr . ~ . Nota
informacdes gerenciais
Gerar indicador de risco por ativo baseado nas
1 - : 10
vulnerabilidades do ativo.
5 Classificar os ativos quanto ao risco baseado neste 10
indicador
Gerar graficos de riscos do inventario do ativo em
3 analise. 5
(Muito Baixo, Baixo, Médio, Alto e Muito Alto)
Propor interfaces graficas para apresentar os indice de
Risco (IRisc) e de Maturidade (IMat), com capacidade
4 de “drill down” com varios niveis de detalhamento, por 10
projeto, por categoria de controle, até o nivel de
controle.
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Propor interfaces graficas para apresentar o indice de

Resiliéncia Cibernética, com capacidade de “drill down”

com varios niveis de detalhamento (metas, objetivos e
técnicas)

10

Propor interfaces graficas de apresentacdo de scores
6 (ranking), entre projetos, considerando os trés indices: 10
Risco, Maturidade e Resiliéncia

Propor interfaces graficas para modulacédo dos
7 | parametros do projeto, de forma que possam influenciar 10
os indicadores de Risco, Maturidade e Resiliéncia

Propor interfaces gréficas e de exportagdo de relatorios
8 de informacdes para o nivel estratégico, contendo 10
dashboards para consciéncia situacional

NOTA TOTAL 5 75

Referéncias: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm

Nota Final da Solugéo do Sistema (N1):

A nota N1 que representa da Nota Final da Solucéo do Sistema € expressa pela férmula:

1
N1 = > z NOTATOTAL]j
j=1

4.2. Qualidade de Software

A competicdo também adotara critérios de qualidade de software. As analises de qualidade
de software serdo avaliadas em um periodo de 30 dias anteriores a data da competicao, onde
sera avaliada a solugéo do sistema, sendo adotados 0s seguintes critérios:

4.2.1 Todos os produtos de software deveréo ser desenvolvidos utilizando-se uma ou mais
das seguintes linguagens e tecnologias: C#, CSS, Go, Java, JavaScript, PHP, Python, Ruby,
Scala, TypeScript, Visual Basic, HTML, XML,
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4.2.2 A utilizacdo de linguagens e tecnologias que ndo estejam contempladas na lista
constante do item anterior gerara a automatica DESCLASSIFICACAO da empresa
responsavel pelo produto de software analisado;

4.2.3 Serdo empregadas ferramentas de andlise de cédigo fonte que considerardo os
aspectos NEGATIVOS “quantidades de bugs”, “quantidades de code smells'” e “quantidades
de vulnerabilidades? de seguranca”, todos com base em suas criticidades.

4.2.4 Serédo realizadas analises automatizadas que gerardo resultados registrados em
relatérios descritivos e que embasarao os célculos para cada um dos aspectos com base nos
seguintes subcritérios:

Subcritério 1 (C1): Quantidades (Qi) de Bugs por Criticidade

Itens (i) | Criticidades Limites (Li) de bugs (P;)sos
|

1 Impeditivo 30 10

2 Critico 50 8

3 Alto 100 6

4 Baixo 200 2

e A nota para o subcritério C1 sera obtida por meio da formula
-1

o= (Y (-2 x (Ym0

i=1 i=1
sendo Q; = L;vQ; > L; .

Subcritério 2 (C2): Quantidades (Qi) de Code Smells* por Criticidade

1 Caracteristicas que indicam possiveis problemas futuros (problemas na qualidade do projeto de cddigo)
2 Asvulnerabilidades ser3o avaliadas de acordo com os critérios do OWASP Top 10 - 2017 -
https://owasp.org/www-project-top-ten/.
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Itens (i) | Criticidades Limites (Li) de Code Smells (P;)sos
|
1 Impeditivo 30 10
2 Critico 50 7
3 Alto 100 5
4 Baixo 200 1

e A nota para o subcritério C2 sera obtida por meio da formula
Qi _
sendo Q; = L;VQ; > L; .

Subcritério 3 (Cs) : Quantidades (Qi) de Vulnerabilidades de Seguranca** por
Criticidade

Itens (i) | Criticidades Limites (Li) de Vulnerabilidades E’;)sos
|

1 Critico 100 10

2 Alto 200 7

3 Médio 300 5

4 Baixo 500 1

e A nota para o subcritério Cs sera obtida por meio da férmula
-1

(3-8 o(317) e

i=1 i=1
SendO Qi = Lini > Li .
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Nota Final da Qualidade de Software (N2):

A Nota Final da Qualidade de Software N2 serd obtida pela média aritmética dos trés
subcritérios apresentados previamente. Matematicamente essa média € dada por meio da
seguinte férmula:

3

w|\_

4.3 Nota Classificatoria Final

A nota classificatoria final sera obtida compondo-se as notas finais da Solucdo do Sistema e
da Qualidade de Software por meio de uma média ponderada conforme apresentado na
Tabela abaixo:

Critérios Utilizacao Célculo
Solucéo do Sistema Nota Classificatoria N1 (Secdo 5.1)
Qualidade de Software Nota Classificatoria N2 (Secéo 5.2)

Composicéo ponderada:

Nota Classificatoria Final (NF) NF — ENl 4 1N2
-3 3

A equipe vencedora sera aquela que obtiver maior pontuacéo na Nota Classificatéria Final.
A NF serd expressa com duas casas decimais.

4.4 Critérios de Desempate

Em caso de empates, sera adotada a sequéncia de critérios de desempate a seguir listada,
conforme a necessidade, na ordem de prioridade em que os critérios de desempate aparecem
na referida lista:

a) nota de Qualidade de Software N2 (Secao 5.2)
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b) menor quantidade de Vulnerabilidades Criticas

c) quantidades de Code Smells impeditivos

d) Bugs impeditivos

e) Nota final dos requisitos funcionais do sistema (5.1.1)

f) Requisitos de integracdo e correcdo de scanners de Inventario, Configuracéao e
Vulnerabilidades (5.1.2)

g) Requisitos de Conformidade (5.1.3)
h) Requisitos de Andlise (5.1.4)
i) Requisitos de Indicadores e graficos de informacdes gerenciais (5.1.5)

5. Da Propriedade Intelectual

Caso as atividades realizadas pelas empresas apoiadas com recursos de subvencao sob
a égide do presente edital, ou nele previstas, originarem inovacoes tecnolégicas, protegidas
por patentes, desenhos industriais, programas de computador ou topografias de circuito
integrado, assegura-se ao Exército Brasileiro, por intermédio de suas Instituicbes Cientificas,
Tecnologicas e de Inovacdo, a opcdo de figurar como cotitular do ativo intangivel, na
proporcao de 50%.

Paragrafo Primeiro: A Agéncia de Gestdo e Inovacdo Tecnolégica (AGITEC), como
integrante do Nucleo de Inovagédo Tecnoldgica do Exército, realizara a analise de viabilidade
e conveniéncia de protecdo da propriedade intelectual. Caso seja considerado viavel,
conveniente e de interesse do Exército, a AGITEC promovera a redacéo do pedido de patente
ou solicitacdo de registro, conforme o caso, e realizara a gestdo dos mesmos junto ao 6rgao
competente.

Paragrafo Segundo: Caso nao seja do interesse do Exército, a AGITEC se pronunciara
sobre a conveniéncia e viabilidade de protecéo por parte da empresa, para que a mesma
exerca os direitos em seu préprio nome. Nesse caso 0s procedimentos de protecdo serdo de
responsabilidade e encargos da empresa.

Paragrafo Terceiro: No caso de as inovacfes tecnolOgicas oriundas das atividades
realizadas pelas empresas sob a égide do presente edital, ou nele previstas, serem protegidas
por segredo industrial, o Exército Brasileiro, por intermédio de suas ICT, podera ter acesso
aos respectivos pacotes técnicos, podendo fazer uso da tecnologia internamente, na situacao
de usuério final, se assim desejar, respondendo pela confidencialidade das informagfes a que
tiver acesso.
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Anexo A — Modelo Conceitual

Sistema Integrado de Geréncia de Resiliéncia Cibernética
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SELECAO PUBLICA MCTI/FINEP/FNDCT
Subvenc¢éo Econdmica a Inovagao — 09/2020
DESAFIO FINEP
DESAFIO CIBERNETICO - STARTUPS E EMPRESAS DE BASE TECNOLOGICA
ANEXO 2
DECLARACAO DE ACOES COLETIVAS

[NOME DA BENEFICIARIA], com sede em [ENDERECO], inscrita no CNPJ sob o n°
[NUMEROY], por seu representante legal abaixo qualificado, declara, & FINANCIADORA DE
ESTUDOS E PROJETOS - Finep, no ambito do projeto referéncia n° xxxx/xx:
() que néo figura no polo passivo de a¢des coletivas, tais como, mas ndo se limitando a
acOes civis publicas, acdes populares, mandados de seguranca coletivos e acdes de
improbidade.

ou
() que figura no polo passivo das ac¢fes coletivas listadas abaixo:

. COMARCA/ POLO |OBJETODA| FASEDO | PROBABILIDADE
N DO SECAO ATIVO ACAO PROCESSO DE PERDA
PROCESSO CA
JUDICIARIA

Obs: Caso a consulta ao andamento dos processos nos sites dos respectivos tribunais nao
seja suficiente para colher todas as informacdes necessarias a analise, sera solicitada a
certiddo de objeto e pé pertinente.

[Local], de 20

[NOME]
[CARGO e CPF]
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SELECAO PUBLICA MCTI/FINEP/FNDCT

Subvencédo Econdmica a Inovacao — 09/2020
DESAFIO FINEP
DESAFIO CIBERNETICO - STARTUPS E EMPRESAS DE BASE TECNOLOGICA

ANEXO 3
DECLARACAO AMBIENTAL E OUTROS ASPECTOS REGULATORIOS

~ [NOME DA BENEFICIARIA], com sede em [ENDERECO], inscrita no CNPJ sob o n°
[NUMERO], por seu(s) representante(s) legal(is) abaixo qualificado, declara, a
FINANCIADORA DE ESTUDOS E PROJETOS - Finep:

1. Referéncia Finep n°:

2. As atividades desempenhadas no projeto necessitardo de licenciamento,
estudos ou relatérios ambientais especificos?

a. () Nao.

b. ( ) Nao e a beneficiaria possui declaracdo de desnecessidade emitida pelo
orgdo ambiental.

c. () Nao, sendo aplicavel(is) a(s) licenca(s) ja existente(s) para as atividades
rotineiramente desenvolvidas pela beneficiaria.

d. ( )Sim.
Quais? No caso de marcar 2, “c” ou “d” )I\élarque

Licenciamento Ambiental Prévia

Licenciamento Ambiental de Instalacéo

Licenciamento Ambiental de Operagéao

Relatério Ambiental Preliminar (RAP)

Estudo de Impacto Ambiental (EIA) e Relatorio de Impacto
Ambiental (RIMA)

Estudo de Impacto de Vizinhanca (EIV)

Autorizacdo ou Outorga de Direito de Uso de Recursos Hidricos
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2.1

Plano de Manejo Florestal

Compensacdo Ambiental

Certificado de Qualidade de Bioseguranca emitido pela CTNbio

Autorizacdo do Conselho de Gestdo do Patrimbnio Genético
(CGEN)

Outras

Descreva as atividades que necessitam de licenciamento ambiental ou
outro documento regulatério, identificando o local de execucdo da
atividade (endereco completo), o momento de apresentacdo do documento
(més de execucdo do projeto) e o tipo de documento (licenciamento,
estudo, certificado etc):

Atividade 1:

Atividade 2:

Atividade 3:
Replicar quantas vezes forem necessarias.

3. O projeto ja possui todas as autorizagfes, estudos e licencas ambientais

exigidas pela legislacéo para a sua execucdao integral?

() N&o ha exigéncia de autorizagbes, estudos e licencas ambientais para a
execucao do projeto.

() Possui as autorizagOes, estudos e licencas ambientais para pelo menos as
etapas iniciais do projeto.

( ) N&o possui as autorizacdes, estudos e licengas ambientais necessarias para a
execucao do projeto.

() Sim.

4. As atividades desempenhadas no projeto necessitardo de autorizacdo e/ou

registro setorial(is) especifico(s) em 6rgdo da administragdo publica federal,
estadual, municipal e/ou distrital, seja ela direta ou indireta?

( ) N&o.
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( ) Nao e a beneficiaria possui dispensa formal por parte do érgdo competente.

() Nao, sendo aplicivel(is) a(s) autorizacdo(des) e/ou registro(s) ja existente(s)
para as atividades rotineiramente desenvolvidas pela beneficiaria.

() Sim.

Sob pena de incidéncia das sancdes legais, de natureza civil e penal, a [nome da
beneficiaria] declara que todas as informacgfes prestadas a FINEP s&o verdadeiras.

[Local e data]

Representante legal
CPF

Anexar os documentos referentes ao licenciamento ambiental e demais aspectos regulatorios,
eventualmente apontados na presente declaracao.
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Subvencédo Econdmica a Inovacao — 09/2020
DESAFIO FINEP
DESAFIO CIBERNETICO - STARTUPS E EMPRESAS DE BASE TECNOLOGICA

ANEXO 4
(NECESSARIO APENAS NA ETAPA DE CONTRATACAO)

TERMO DE OUTORGA DE SUBVENGCAO ECONOMICA
(Lei n°. 10.973/2004 e Decreto n° 9.283/2018)

FINANCIADORA DE ESTUDOS E
PROJETOS - Finep INSTRUMENTO
CONTRATUAL CODIGO N.°

FINANCIADORA DE ESTUDOS E PROJETOS - Finep, empresa publica federal,
vinculada ao Ministério da Ciéncia, Tecnologia, Inovacbes e Comunicac¢des, com sede em
Brasilia, Distrito Federal e servicos nesta cidade, na Avenida Republica do Chile, n.° 330,
inscrita no CNPJ sob o n.° 33.749.086/0001-09, doravante denominada Finep, na qualidade

de SECRETARIA-EXECUTIVA DO FUNDO NACIONAL DE DESENVOLVIMENTO
CIENTIFICO E TECNOLOGICO - FNDCT;

~ [NOME DA BENEFICIARIA DA SUBVENGAOQ], com sede em [ESTADO E
MUNICIPIO DA BENEFICIARIA DA SUBVENCAO], [ENDERECO DA BENEFICIARIA DA
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SUBVENGAOQ], CEP [CEP DA BENEFICIARIA DA SUBVENGAO] inscrita no CNPJ sob o n.
[CNPJ DA BENEFICIARIA DA SUBVENGAO], doravante denominada BENEFICIARIA DA
SUBVENCAO;

por seus representantes legais, tém justo e contratado o seguinte:

CLAUSULA PRIMEIRA
OBJETO

1. Concessdo de subvencdo econdmica pela Finep a BENEFICIARIA DA
SUBVENCAO, para a execucdo do PROJETO “TITULO DO PROJETO”, doravante
denominado PROJETO, conforme PLANO DE TRABALHO aprovado pela Finep e anexo a
este Termo de Outorga.

1.1. O PLANO DE TRABALHO conterda a descricdo do projeto de pesquisa,
desenvolvimento tecnolégico e inovagdo a ser executado pela empresa, dos
resultados a serem atingidos e das metas a serem alcangadas.

1.2. O PLANO DE TRABALHO somente podera ser modificado segundo os critérios
e as formas definidos pela Finep.

CLAUSULA SEGUNDA
AUTORIZACOES

Decisao da Diretoria Executiva da Finep n° ,de [ |/ , relativa ao
PROJETO de referéncia Finep n°

CLAUSULA TERCEIRA
RECURSOS

1. VALOR Finep: até o valor de R$ ( ), a ser
desembolsado em parcela Unica, disponivel para saque ap0s a assinatura do presente Termo
de Outorga de Subvencdo Econémica e conforme disponibilidade orcamentaria.

2. FONTE: recursos ~do Fundg Nacional de Desenvolvimento Cientifico e
Tecnoldgico - FNDCT/SUBVENCAO ECONOMICA.

3. DISCRIMINACAO ORCAMENTARIA: os recursos financeiros correrdo a conta
da discriminacdo orcamentéria constante da NOTA DE EMPENHO que integra o presente
Termo de Outorga de Subvencdo Econdmica.

4. LIBERACAO: a Finep efetuara a transferéncia de recursos financeiros conforme
Cronograma de Desembolso contido no PLANO DE TRABALHO, respeitadas as
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disponibilidades orcamentarias e financeiras, bem como as condi¢cdes determinadas pela
Diretoria Executiva da Finep.

5. CONTRAPARTIDA: A BENEFICIARIA DA SUBVENCAO se obriga a participar
dos custos de elaboracéo e execugdo do PROJETO com recursos proprios, no valor minimo
de R$[valor total da contrapartida] ([valor total da contrapartida por extenso]), financeiros ou
ndo financeiros, desde que economicamente mensuraveis, bem como a aportar os recursos
necessarios a cobertura de eventuais insuficiéncias ou acréscimos na sua execucao.

CLAUSULA QUARTA
CONDICOES DE DESEMBOLSO DOS RECURSOS

1. Para o desembolso da parcela Unica de recursos, a BENEFICIARIA DA
SUBVENCAO devera:

a) Indicar a conta corrente exclusiva, em instituicdo financeira publica federal,
para movimentacao dos recursos subvencionados;

b) Apresentar a Certiddo Conjunta de Débitos Relativos aos Tributos Federais e
a Divida Ativa da Uniéo;

c) Apresentar o Certificado de Regularidade do FGTS (CRF), expedido pela
Caixa Econdmica Federal;

d) Apresentar licenciamento ambiental e/ou documento regulatério valido e
adequado para o desenvolvimento das atividades do PROJETO, conforme seu
cronograma de execucdo; [excluir quando o projeto for dispensado de
licenciamento ambiental e/ou autorizacdo regulatoria]

e) Eventuais Condicionantes adicionais previstas na Analise Juridica ou
Operacional e aprovadas em Deciséo de Diretoria. [excluir quando nao houver]

1.1. A BENEFICIARIA DA SUBVENCAO devera estar adimplente com a Uni&o,
seus 6rgaos e entidades das Administracdes Direta e Indireta.

1.2. A Finep efetuarda as consultas pertinentes para avaliar a regularidade do
Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa
e Inelegibilidade (CNCIAI) do Conselho Nacional de Justica, ao Cadastro Nacional
de Empresas Inidoneas e Suspensas (CEIS), ao Cadastro Nacional de Empresas
Punidas (CNEP) e ao Cadastro de empregadores que tenham submetido
trabalhadores a condigbes analogas a de escravo.

CLAUSULA QUINTA
PRAZOS
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1. O prazo de utilizacdo dos recursos do PROJETO é de 6 (seis) meses, contados
da data de assinatura deste instrumento, findo o qual as parcelas nao utilizadas serao
automaticamente canceladas.

1.1. O prazo de utilizagdo dos recursos podera ser prorrogado, a critério e nos
termos das normas internas da Finep, mediante solicitacdo prévia da
BENEFICIARIA DA SUBVENCAO, respeitado o prazo de vigéncia do Termo de
Outorga de Subvencédo Econdmica.

2. O prazo para apresentacao de prestacdo de contas final € de até 60 (sessenta)
dias contados da data do término da vigéncia, conforme disposto no art. 57 do Decreto n°
9.283/2018.

2.1. O prazo para apresentacdo de prestacdo de contas final podera ser
prorrogado, por igual periodo, a pedido da BENEFICIARIA DA SUBVENCAO,
desde que o requerimento seja feito anteriormente ao vencimento do prazo inicial.

3. Os parametros a serem utilizados para a afericdo do cumprimento das metas
seguirdo as normas e procedimentos internos da Finep.

CLAUSULA SEXTA
OBRIGACOES

1. OBRIGACOES da Finep: A Finep se obriga a:

a) Transferir os recursos financeiros e realizar a classificacdo funcional-
programética e econdmica das despesas relativas a exercicios futuros, por meio
de apostilamento de empenhos ou notas de movimentacao de crédito;

b) Formalizar em documento proprio, contendo o registro dos respectivos
empenhos ou notas de movimentacdo de crédito, os recursos financeiros
alocados em exercicios futuros, os quais correrdo a conta dos orcamentos
respectivos;

c) Prorrogar, de oficio, os prazos deste Termo de Outorga de Subvencéo
Econbmica, quando houver atraso no desembolso dos recursos por culpa da
Finep, limitada a prorrogacéo ao exato periodo de tempo correspondente ao do
atraso verificado;

d) Analisar e emitir parecer sobre os aspectos técnicos e financeiros das
demonstragcbes  financeiras  apresentadas pela BENEFICIARIA DA
SUBVENCAO;

e) Decidir sobre a regularidade ou néo da aplicacéo dos recursos transferidos por
este Termo de Outorga de Subvencdo Econdmica;

f) Manter atualizada a sua Politica de Seguranca da Informacédo e Comunicacdes,
constante na pagina da Finep na internet (http:/www.finep.gov.br/a-finep-
externo/politicas), para consulta da BENEFICIARIA DA SUBVENCADO.
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2, OBRIGACOES DA BENEFICIARIA DA SUBVENCAO: A BENEFICIARIA DA
SUBVENCAO se obriga a:

a) Executar o PROJETO objeto deste Termo de Outorga de Subvencédo
Econdmica, estritamente em conformidade com o que foi aprovado pela Finep;

b) Informar & Finep quaisquer alteracdes que a BENEFICIARIA DA SUBVENCAO
pretenda realizar no PROJETO, especialmente no que concerne aos itens
apoiados pela Finep, bem como eventuais alteracdes necessarias em relacéo
ao planejamento inicial para a consecuc¢ao do objetivo do PROJETO;

c) Manter os recursos recebidos a titulo de subvencdo econdémica em conta
bancéria exclusiva de instituicdo financeira publica federal até sua utiliza¢éo ou
sua devolucao, atualizados monetariamente, conforme exigido para a quitacéo
de débitos para com a Fazenda Nacional, com base na variagdo da Taxa
Referencial do Sistema Especial de Liquidacdo e de Custodia - Selic, acumulada
mensalmente, até o ultimo dia do més anterior ao da devolucao dos recursos,
acrescidos de um por cento no més de efetivacdo da devolucédo dos recursos a
conta unica do Tesouro Nacional.

d) Utilizar os recursos desembolsados pela Finep, bem como os rendimentos das
aplicagoes financeiras, exclusivamente na execugédo do PROJETO, admitida sua
destinacdo para despesas de capital e correntes, desde que destinadas a
atividade financiada e observados os limites previstos no edital de selecéo
publica;

e) Registrar as despesas realizadas com 0s recursos da subvencéo na plataforma
eletrbnica especifica, se existente, ou de forma fisica de acordo com as normas
e procedimentos internos da Finep, observada a diretiva de que, neste caso, 0s
pagamentos deverdo ser realizados em conta bancaria especifica por meio de
transferéncia eletrénica que permita a identificacdo do beneficiario final;

f) Apresentar formulario de resultado parcial do projeto anualmente ou quando
solicitado pela Finep, de acordo com as suas normas e procedimentos internos,
considerando 0s objetivos, o cronograma, O orcamento, as metas e 0s
indicadores previstos no Plano de Trabalho;

g) Apresentar relatorio com prestacdo de contas final, nos termos do Decreto n°
9.283/2018 e dos procedimentos e normas internas da Finep;

h) Manter a documentacdo gerada até a aprovacao da prestacdo de contas final,
devidamente organizada em arquivo exclusivo disponivel para a Finep, pelo
prazo de cinco anos, contados da data da aprovacdo da prestacdo de contas
final, que devera incluir os registros financeiros e contabeis e demonstrativos
financeiros referentes aos recursos transferidos por este instrumento, entre
outros, de acordo com as normas estipuladas na legislagdo em vigor e no
presente Termo de Outorga de Subvencdo Econdmica, adequados para o
acompanhamento e avaliacéo fisico-financeira do PROJETO;

i) Comunicar a Finep, previamente a sua realizacdo, as mudancas no quadro
societario, na distribuicdo do capital social e no controle societario, ou qualquer
outra alteracdo em seu ato constitutivo ou por meio de acordo de acionista,
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)

hipéteses em que, a critério da Finep, o Termo de Outorga de Subvencao
Econdbmica podera ser rescindido, aplicando-se o disposto nas Clausulas
Décima Primeira e Décima Segunda;

Restituir & Finep, no prazo improrrogavel de 30 (trinta) dias, contados a partir da
conclusdo, rescisdo ou extincdo deste Termo de Outorga de Subvencéo
Econbmica, o eventual saldo financeiro remanescente, inclusive o valor
atualizado dos rendimentos de aplicacéo financeira;

k) Restituir & Finep, no prazo improrrogavel de 30 (trinta) dias, contados da data

m)

de notificacdo expedida pela Finep, o valor transferido, atualizado
monetariamente, acrescido de juros legais, na forma da legislagcéo aplicavel aos
débitos para com a Fazenda Nacional, a partir da data do seu recebimento,
quando:

(i) n&o for executado o objeto pactuado;

(i) ndo forem apresentadas, nos prazos exigidos, os demonstrativos
financeiros, os formulario de resultado parcial e/ou relatério com
prestacao de contas final;

(iii) os recursos forem utilizados em finalidade diversa da estabelecida
neste Termo de Outorga de Subvencéo Econbmica.

Mencionar, sempre que fizer a divulgacdo do PROJETO objeto deste Termo de
Outorga de Subvencao Econbmica, o apoio financeiro da Finep e do Ministério
da Ciéncia, Tecnologia, Inovacdes - MCTI, com recursos do FNDCT, inclusive
no local de sua execucao, e nos bens financiados inconsumiveis, onde devera
ser afixada placa conforme o modelo, dimensdo e inscricdo, constantes da
pagina da Finep na internet (http://www.finep.gov.br), especialmente no caso de:

(i) seminarios e eventos cientificos e tecnoldgicos;
(il) publicagbes técnicas e cientificas em revistas especializadas;

(iii) relatérios técnicos e resumos publicados ou divulgados em qualquer
meio, inclusive magnético ou eletrdnico.

Inserir banner virtual da Finep em sua pagina de Internet, se houver, o qual
devera possuir link que direcione ao Portal da Finep;

n) Responder a qualquer solicitacdo de informacédo que a Finep Ihe fizer, por carta,

no prazo de até 30 (trinta) dias contados dessa solicitagdo, sobre o andamento
dos trabalhos ou o resultado do PROJETO, independentemente da fiscalizacao
a ser exercida pela Finep;

0) Assegurar a Finep os mais amplos poderes de fiscalizacdo referentes a

execucao do presente Termo de Outorga de Subvencdo Econdmica, tanto em
relacdo a aplicacdo dos recursos da subvencdo econémica, quanto em relacao
a aplicacédo dos recursos de contrapartida, bem como acessos necessarios a
realizagcdo de estudos sobre sua situacdo juridica, técnica, econémica e
financeira, inclusive, a critério da Finep, de servicos de auditoria;

p) Assegurar a Finep a realizacdo de visitas, para acompanhamento técnico ou

fiscalizagdo financeira, bem como o uso de técnicas estatisticas, tais como
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amostragem e agrupamento em faixas ou subconjuntos de caracteristicas
similares para a utilizacdo de critérios de andlise diferenciados em cada um,
respeitada, no que se refere a projetos sigilosos, a Lei n® 12.527/2011;

gq) Assegurar aos 0Orgdos de controle o acesso a aplicacdo dos recursos de
subvencdo econbmica e de sua contrapartida no ambito do seu poder de
fiscalizagao;

r) Participar dos custos de elaboracdo do PROJETO com as quantias adicionais
que se fizerem necessarias a sua conclusao;

S) Manter a sua sede e administracdo no Pais;

t) Nao ceder ou transferir os direitos e obrigacdes decorrentes deste Termo de
Outorga de Subvencao Econdmica;

u) N&do cumular os recursos de subvengdo econdmica com recursos federais
provenientes, direta ou indiretamente, de transacfes de compensacao (offset),
relacionadas ao projeto ora apoiado;

v) Comunicar a Finep sobre depdsito ou registro de pedido de protecdo de
propriedade intelectual iniciados junto ao Instituto Nacional de Propriedade
Industrial - INPI decorrente da execucdo do PROJETO, bem como preencher
relatorios e formularios de mensuragéo de impactos solicitados pela Finep;

w)Cumprir o disposto na legislacéo referente a Politica Nacional de Meio Ambiente
e manter em situacdo regular suas obrigacbes junto aos 6rgdos do meio
ambiente;

x) Adotar medidas e a¢Oes destinadas a evitar ou corrigir danos ao meio ambiente,
seguranca e medicina do trabalho que possam vir a ser causados pelo
PROJETO, bem como seguir, no que couber, a Politica de Responsabilidade
Socioambiental da Finep constante da pagina da Finep na internet
(http://www.finep.gov.br);

y) Comunicar a Finep, por escrito, antes da data da diplomacédo e posse, 0 nome
e o CPF/MF da pessoa que, exercendo fungcdo remunerada ou estando entre
seus administradores, sera diplomada e empossada como Deputado(a),
Senador(a) ou Vereador(a). A comunicacdo devera vir acompanhada de
comprovacdo das providéncias a serem tomadas pela BENEFICIARIA DA
SUBVENCAO para a retirada do administrador impedido de contratar com a
Administracdo Publica, nos termos do artigo 54, incisos | e Il, do artigo 27, § 1°
e do artigo 29, IX, da Constituicdo Federal;

z) Abster-se da pratica de atos que atentem contra o patrimdnio publico nacional
ou estrangeiro, bem como contra principios da Administracdo Publica ou contra
0S compromissos internacionais assumidos pelo Brasil, especialmente os
dispostos no artigo 5° da Lei n°® 12.846/2013 (Lei Anticorrup¢éo), néo oferecendo,
dando ou se comprometendo a dar a quem quer que seja, ou aceitando ou se
comprometendo a aceitar de quem quer que seja, tanto por conta propria quanto
através de outrem, qualquer pagamento, doacdo, compensacgdo, vantagens
financeiras ou néo financeiras ou beneficios de qualquer espécie, seja de forma
direta ou indireta quanto ao objeto deste Termo de Outorga de Subvencéo
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Econbmica, ou de outra forma que nao relacionada a este, devendo garantir,
ainda, que seus prepostos e colaboradores ajam da mesma forma;

aa) Manter a integridade nas relacdes publico-privadas, agindo de boa-fé e de
acordo com os principios da moralidade administrativa e da impessoalidade,
além de pautar sua conduta por preceitos éticos;

bb) Considerar em suas préaticas de gestao a adocdo de medidas de integridade,
assim consideradas aquelas voltadas a prevencao, deteccdo e remediacao da
ocorréncia de fraudes e atos de corrupgéao;

cc) Respeitar, cumprir e fazer cumprir, no que couber, o Cadigo de Etica, Conduta
e Integridade da Finep, que se encontra disponivel na pagina da Finep na
internet (http://www.finep.gov.br), assim como atentar para demais orientacées
de integridade disponibilizadas pela Finep;

dd) Nao adotar, ndo incentivar e repudiar condutas que gerem inconformidades
com a legislacdo aplicavel as empresas publicas, em especial a Lei n°
12.527/2011, a Lei n°® 12.813/2013, a Lei n°® 12.846/2013 e a Lei n°® 13.303/2016.

ee) Apresentar, nos casos em que houver depdsito da contrapartida: .
trimestralmente, extrato de movimentacdo da conta corrente exclusiva da
contrapartida; ii. semestralmente, relatério de gastos de contrapartida;

ff) Movimentar a conta exclusiva de contrapartida apenas para realizacdo de gastos
do Projeto.

gg) Exigir que os participantes do Projeto assinem documento do qual constem
informacdes sobre como fazer denuncias, sobre o canal existente no sitio
eletrbnico da Finep e sobre a importancia da integridade na aplicacdo dos
recursos;

hh) Caso o projeto envolva pesquisa com seres humanos, deverdo ser observadas
as exigéncias da Comiss&o Nacional de Etica em Pesquisa (CONEP), inclusive
a prévia aprovacdo por um Comité de Etica em Pesquisa com Seres Humanos
(CEP) a ela ligado. A eventual suspensao da pesquisa pela referida Comissao,
devera, em até 5 (cinco) dias, contados da notificacdo, ser comunicada a Finep;

i) Caso o projeto envolva pesquisa com animais, deverdo ser observadas as
exigéncias da Conselho Nacional de Controle de Experimentacdo Animal
(CONCEA), inclusive a prévia aprovacéo por um Comisséo de Etica no Uso de
Animais (CEUA) a ela ligado. A eventual suspenséo da pesquisa pela referida
Comissdo, devera, em até 5 (cinco) dias, contados da notificacdo, ser
comunicada a Finep;

jj) Observar e cumprir as normas expedidas pela Agéncia Nacional de Vigilancia
Sanitaria (ANVISA), aplicaveis ao desenvolvimento do projeto subvencionado,
bem como manter-se em situacdo de regularidade junto a essa agéncia
reguladora;

kk) Nos casos em que o projeto envolver ensaios clinicos com lotes piloto a serem
doados, assumir todas as obrigagOes e responsabilidades decorrentes desses
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ensaios, exonerando a Finep/FNDCT de quaisquer responsabilidades
decorrentes de tais lotes pilotos;

II) Doar lotes piloto, até os limites previstos no edital, a instituicbes de atencédo a
saude publicas ou filantropicas, desde que tenham sido observados todos os
protocolos, normas e procedimentos aplicaveis, principalmente os estabelecidos
pela entidade de regulacdo competente;

mm) Caso a declaracdo de acdes coletivas aponte a existéncia de acdes dessa
natureza em face da BENEFICIARIA DA SUBVENCAO, essa devera
encaminhar anualmente e sempre que a Finep solicitar, relatério detalhando a
situacdo dos processos, sem prejuizo de outras informacgdes que a Finep julgar
necessarias;

nn) A BENEFICIARIA DA SUBVENCAO n&o podera ser incorporada por outra
sociedade ou grupo econémico com maioria de capital estrangeiro pelo periodo
de até 2 (dois) anos apds o término do projeto apoiado, devendo notificar a Finep
do fato. A ocorréncia de incorporacao, neste caso, obrigara a Beneficiaria e sua
sucessora a restituir a FINEP os valores recebidos, devidamente corrigidos
conforme os parametros legais vigentes a época.

CLAUSULA SETIMA
AQUISICAO DE BENS E SERVICOS

1. A aquisicdo de bens e servigos, no mercado nacional ou no mercado externo
(importacdo), vinculados ao PROJETO, devera ser feita pela BENEFICIARIA DA
SUBVENCAO com estrita observancia da legislacdo vigente, respeitados os principios
da legalidade, moralidade e economicidade, buscando a proposta mais vantajosa para a
BENEFICIARIA DA SUBVENCAO.

1.1. Devera ser realizada cotacdo de precos, exceto nos casos de fornecedor
exclusivo.

1.2. No caso da proposta mais vantajosa ndo ser a de menor valor, cabera a
BENEFICIARIA DA SUBVENCAO justificar a escolha do fornecedor.

2. As despesas de capital com recursos de subvencdo econdmica estao limitadas
a 20% (vinte por cento).

3. Caso a BENEFICIARIA DA SUBVENCAO tenha maioria do capital votante
pertencente a pessoa nao residente no Pais, somente podera realizar despesas de capital se
as atividades do projeto estiverem previstas no Decreto n°® 2233/1997, em observancia ao
disposto no art. 39 da Lei n. 4.131/1962.

CLAUSULA OITAVA
PRESTACAO DE CONTAS
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1. As prestacdes de contas Deste Termo de Outorga de Subvencdo Econbmica
serdo realizadas por meio do monitoramento e avalia¢cdo do Projeto e da analise da Prestagéo
de Contas Final, na forma disciplinada pela Finep.

2. Durante a execucao deste Termo de Outorga de Subvencédo Econdmica, a Finep
realizard o monitoramento e a avaliacdo do PROJETO, devendo observar os objetivos, 0
cronograma, o orgamento, as metas e os indicadores previstos no Plano de Trabalho.

2.1. A BENEFICIARIA DA SUBVENCAO devera apresentar Formulario de
Resultado Parcial anualmente, nas hipéteses determinadas neste instrumento, ou
a qualguer momento, quando solicitada, durante toda a vigéncia do Termo de
Outorga de Subvencdo Econdmica.

2.2. A Finep podera, durante o monitoramento e a avaliacdo dos projetos, realizar
visita para acompanhamento técnico ou fiscalizagdo financeira. A visita néo
dispensara a BENEFICIARIA DA SUBVENCAO de manter atualizadas as
informacdes relativas a execucdo do PROJETO na plataforma eletronica de
monitoramento, caso existente, ou em outro meio disponibilizado.

2.3. A Finep acompanhara periodicamente a execucdo do Plano de Trabalho, de
modo avaliar os resultados atingidos com a execucdo do objeto e de maneira a
verificar o cumprimento do PROJETO e a relagéo entre os objetivos, as metas e 0
cronograma propostos e os resultados alcancados, com base nos indicadores
estabelecidos e aprovados no Plano de Trabalho, e em normativos internos.

2.3.1. A Finep podera propor ajustes ao PROJETO e revisdo do cronograma, das
metas e dos indicadores de desempenho, além de formular outras recomendac¢des
aos participes, a quem cabera justificar, por escrito, eventual ndo atendimento.

3. A BENEFICIARIA DA SUBVENGCAO devera apresentar Relatorio de Prestacéo
Contas Final, comprovando a boa e regular aplicacdo dos recursos transferidos neste
instrumento, no prazo maximo de 60 (sessenta) dias contados do término da vigéncia do
Termo de Outorga de Subvencao Econdmica.

3.1. O prazo para apresentacdo do Relatorio de Prestacdo de Contas Final podera
ser prorrogado por igual periodo, a pedido, desde que o requerimento seja feito
antes do vencimento.

3.2. Se, durante a andlise da prestacdo de contas final, a Finep verificar
irregularidade ou omissao passivel de ser sanada, determinara prazo compativel
com o objeto para que a BENEFICIARIA DA SUBVENCAO apresente as razées
ou a documentacao necessaria. Transcorrido este prazo sem que a irregularidade
ou a omissdo seja, sanada, a Finep adotara as providéncias para eventual
devolucao dos recursos, nos termos da legislagéo vigente.

3.3. A andlise da prestagcdo de contas final devera ser concluida pela Finep no
prazo de até um ano, prorrogavel por igual periodo, ficando o prazo suspenso
quando a complementacdo de dados se fizer necessaria pela BENEFICIARIA DA
SUBVENCAO.

3.4. O Relatorio de Prestacédo de Contas Final sera simplificado e privilegiara os
resultados obtidos, devendo ser apresentado de acordo os padrdes fornecidos pela
Finep, conforme normativos internos, compreendendo, pelo menos:
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a) Relatério de Execucdo do Objeto, que devera conter: (i) a descricdo das
atividades desenvolvidas para o cumprimento do objeto; (ii) a demonstragéo e o
comparativo especifico das metas com os resultados alcancados; e (iii) o
comparativo das metas cumpridas e das metas previstas devidamente justificadas
em caso de discrepancia, referentes ao periodo a que se refere a prestacao de
contas;

b) Declaracdo de que utilizou os recursos exclusivamente para a execucao do
projeto, acompanhada de comprovante da devolug&o dos recursos nao utilizados,
se for o caso;

¢) Relacao de bens adquiridos, desenvolvidos ou produzidos, quando houver;
d) Avaliacéo de resultados;

e) Demonstrativo consolidado das transposi¢cdes, dos remanejamentos ou das
transferéncias de recursos efetuados, quando houver; e

f) Relatério Simplificado de Execucéo Financeira.

3.4.1. Quando o Relatério de Execug¢ao do PROJETO, referido na alinea ‘a’ do item
3.4 desta Clausula, nao for aprovado ou quando houver indicio de ato irregular, a
Finep exigira a apresentacdo de Relatério de Execucdo Financeira, conforme
modelo padréo fornecido.

3.4.2. Caso 0 PROJETO seja alvo de apuracao formal pelos 6rgdos de controle ou
pelos 6rgdos de investigacdo e persecucao criminal ou que contiverem indicio de
irregularidade, a BENEFICIARIA DA SUBVENCAO dever4 apresentar 0s
documentos suplementares exigidos pela Finep;

4. Os procedimentos de avaliacdo, monitoramento e prestacéo de contas final serdo
detalhados em norma interna especifica da Finep, a qual os participes reconhecem a
obrigatoriedade de observancia.

5. Na hipotese de a BENEFICIARIA DA SUBVENCAO ser instituicdo pertencente
a Administracdo Publica, ndo cabera a Finep, por ocasido da prestacdo de contas, analisar
ou fiscalizar a regularidade de licitacdes e contratacdes feitas com os recursos federais
transferidos, nos termos do artigo 58, 8 5°, do Decreto n°® 9.283/2018.

6. A BENEFICIARIA DA SUBVENCAO devera manter toda a documentagio
gerada até a aprovacao da prestacdo de contas final, devidamente organizada e arquivada,
separada por Projeto, pelo prazo de cinco anos, contados da data da aprovacao do Relatério
de Prestacédo de Contas Final.

7. A quitacdo do Termo de Outorga de Subvengdo Econdmica somente se daré
quando da aprovacéao formal, por parte da Finep, do Relatério de Prestagdo de Contas Final.

8. Para fins de divulgac&o externa, a BENEFICIARIA DA SUBVENCAO se obriga
a apresentar, juntamente com o Relatério de Prestagdo de Contas Final, um resumo, de até
200 palavras, contendo informacdes relativas aos resultados alcancados pelo PROJETO, no
gual deverao ser destacadas até 6 (seis) palavras-chave que melhor caracterizem o contetdo
desses resultados.
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CLAUSULA NONA
PROPRIEDADE INTELECTUAL

1. Quando os resultados alcancados pelo PROJETO ensejarem protecdo dos
direitos relativos a propriedade intelectual e caso faca parte da estratégia de mercado da
BENEFICIARIA DA SUBVENCAO obter tal protecdo, deverdo ser levados a registro no
Instituto Nacional de Propriedade Industrial - INPI ou em outro 6érgdo competente para a
protecdo da propriedade intelectual no Brasil, devendo a Finep ser comunicada formalmente
do fato, mesmo se o registro ocorrer apos o término da vigéncia do instrumento contrato.

2. Caso as atividades realizadas pelas empresas apoiadas com recursos de
subvencdo sob a égide do presente edital, ou nele previstas, originarem inovacoes
tecnoldgicas, protegidas por patentes, desenhos industriais, programas de computador ou
topografias de circuito integrado, assegura-se ao Exército Brasileiro, por intermédio de suas
Instituicdes Cientificas, Tecnoldgicas e de Inovacao, a opc¢éo de figurar como cotitular do ativo
intangivel, na proporcéao de 50%.

2.1. A Agéncia de Gestédo e Inovacao Tecnoldgica (AGITEC), como integrante do
Nucleo de Inovacédo Tecnoldgica do Exército, realizara a andlise de viabilidade e
conveniéncia de protecao da propriedade intelectual. Caso seja considerado viavel,
conveniente e de interesse do Exército, a AGITEC promovera a redacao do pedido
de patente ou solicitacdo de registro, conforme o caso, e realizara a gestdo dos
mesmos junto ao 6rgao competente.

2.2. Caso nédo seja do interesse do Exército, a AGITEC se pronunciara sobre a
conveniéncia e viabilidade de protecdo por parte da empresa, para que a mesma
exerca os direitos em seu préprio nome. Nesse caso 0s procedimentos de protecdo
serdo de responsabilidade e encargos da empresa.

2.3. No caso de as inovacdes tecnoldgicas oriundas das atividades realizadas pelas
empresas sob a égide do presente edital, ou nele previstas, serem protegidas por
segredo industrial, o Exército Brasileiro, por intermédio de suas ICT, podera ter
acesso aos respectivos pacotes técnicos, podendo fazer uso da tecnologia
internamente, na situacao de usuario final, se assim desejar, respondendo pela
confidencialidade das informacgdes a que tiver acesso.

CLAUSULA DECIMA
CONDICOES GERAIS

1. E vedado o aditamento deste Termo de Outorga de Subvenc&o Econdmica com
o intuito de alterar seu objeto, entendida como tal a modificagcdo, ainda que parcial, da
finalidade definida no PROJETO.

2. Excepcionalmente, a Finep podera admitir, a pedido justificado da
BENEFICIARIA DA SUBVENCAO, a reformulagdo do PLANO DE TRABALHO, quando se
tratar apenas de alteracdo da programacéo de execucédo do Termo de Outorga de Subvencao
Econdmica.
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3. A Finep podera delegar formalmente o acompanhamento da execucdo do
Termo de Outorga de Subvencdo Econdomica.

4. A BENEFICIARIA DA SUBVENCAO reconhece a autoridade normativa da
Finep para exercer o controle e a fiscalizagdo sobre a execucdo do PROJETO, reorientar
acOes e acatar, ou nao, justificativas com relacdo as eventuais disfun¢cdes havidas na sua
execucgao.

5. Nao poderao ser destinados recursos de subvencao econémica para pagamento,
a qualquer titulo, a agente publico da ativa por servicos prestados, inclusive consultoria,
assisténcia técnica ou assemelhados, exceto o pagamento pela prestacdo de servicos
técnicos profissionais especializados por tempo determinado, quando os contratados
estiverem submetidos a regime de trabalho que comporte o exercicio de outra atividade e haja
declaracdo do chefe imediato e do dirigente méximo do 6rgdo de origem da inexisténcia de
incompatibilidade de horéarios e de comprometimento das atividades atribuidas, desde que: a)
esteja previsto em legislacao especifica; ou b) refira-se a realizacdo de pesquisas e estudos
de exceléncia, realizados por professores universitarios na situacao prevista na alinea “b” do
inciso XVI do caput do art. 37 da Constituicdo, desde que os projetos de pesquisas e 0S
estudos tenham sido devidamente aprovados pelo dirigente maximo do 6rgéo ou da entidade
ao qual esteja vinculado o professor (Lei n. 13.808/2019 — LD0O/2020, art. 18, inciso VIl e §1°,
inciso VI).

5.1. Também néo poderdo ser destinados recursos de subvencao econdmica para
pagamento de diarias e passagens a agente publico da ativa, salvo em atividades
de pesquisa cientifica e tecnoldgica (Lei n. 13.808/2019 — LDO/2020, art. 18, inciso

IX e §1°, inciso VIII, alinea “c”).

6. As despesas realizadas com recursos de subvencéo econdmica somente serao
reconhecidas a partir da assinatura do presente Termo de Outorga de Subvencdo Econémica
até o prazo final de utilizacéo de recursos, estabelecido na Clausula Quinta.

6.1. As despesas realizadas a titulo de contrapartida serdo aceitas a partir da data
de submissdo da proposta pela BENEFICIARIA DA SUBVENCAO na Selecao
Plblica, até o prazo final de utilizacdo de recursos, estabelecido na Clausula
Quinta..

CLAUSULA DECIMA PRIMEIRA
SUSPENSAO DOS DESEMBOLSOS DOS RECURSOS

1. Sem prejuizo da denudncia ou rescisdo do presente Termo de Outorga de
Subvencdo Econbmica, a Finep podera suspender os desembolsos dos recursos nas
seguintes hipoteses:

a) Aplicacéo dos recursos do financiamento em fins diversos do pactuado ou em
desacordo com o PLANO DE TRABALHO;

b) Inexatidao nas informagdes prestadas a Finep pela BENEFICIARIA DA
SUBVENCAO, objetivando a obtencdo desta subvencdo econdmica ou durante a
execucao deste BENEFICIARIA DA SUBVENCAO;
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c) Paralisacdo do PROJETO;

d) Outras circunstancias que, a juizo da Finep, tornem inseguro ou impossivel 0
cumprimento, pela BENEFICIARIA DA SUBVENCAO, das obrigacdes assumidas
no presente Termo de Outorga de Subvencdo Econdmica ou a realizacdo dos
objetivos para os quais foi concedida a subvencgéao econémica;

e) Inadimplemento, por parte da BENEFICIARIA DA SUBVENCAO, de qualquer
obrigacdo assumida neste Termo de Outorga de Subvencdo Econbmica;

f) Na hipotese de recuperagao judicial ou extrajudicial, ou faléncia decretada em
relacdo a BENEFICIARIA DA SUBVENCAO.

1.1. A Finep podera nas hipéteses descritas nesta Clausula, alternativamente ou
em conjunto com a suspensao dos desembolsos dos recursos, fixar condicionantes
de ordem técnica-operacional, juridica ou financeira, que deverdo ser cumpridas
dentro de prazo a ser estabelecido, sob pena de aplicacdo do disposto nas
Clausulas Décima Segunda e Décima Quarta.

1.2. A Finep considerara o conceito de risco tecnoldgico, constante no Decreto n®
9.283/2018, no monitoramento e avaliacdo do PROJETO.

CLAUSULA DECIMA SEGUNDA
TOMADA DE CONTAS ESPECIAL

1. Sera instaurada Tomada de Contas Especial pela Finep ou, ha sua omissao, por
determinacao do Controle Interno ou do Tribunal de Contas da Unido, para identificacdo dos
responsaveis e quantificacdo do dano, quando ocorrer o seguinte:

a) Nao apresentacdao de relatorio técnico e de demonstragfes financeiras no prazo
de até 30 (trinta) dias da notificacdo que lhe for encaminhada pela Finep;

b) Nao aprovacdo de relatério técnico e de demonstracdes financeiras, em
decorréncia de:

i. ndo execucao do objeto pactuado;
ii. atingimento parcial dos objetivos avengados;
iii. desvio de finalidade;
iv. impugnacao de despesas;
V. ndo aporte dos recursos de contrapartida;
vi. ndo aplicacéo de rendimentos de aplicacdes financeiras no objeto pactuado.
¢) Ocorréncia de qualquer outro fato do qual resulte prejuizo ao erario;

d) Nao devolucao de eventuais saldos financeiros remanescentes apos 30 (trinta)
dias da conclusdo, denuncia, rescisdo ou extincdo do Termo de Outorga de
Subvenc¢éao Econdmica.
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2. A ndo-execucao do PROJETO pactuado ou sua execucdao parcial decorrente de
risco tecnoldgico, conceituado no Decreto n° 9.283/2018, devidamente justificado pela
BENEFICIARIA DA SUBVENCAO e aprovado pela Finep ndo ensejara a instauracéo de
Tomada de Contas Especial.

CLAUSULA DECIMA TERCEIRA
PUBLICACAO

A eficacia deste Termo de Outorga de Subvencédo Econdmica e de seus eventuais
aditivos fica condicionada a publicacéo do respectivo extrato no Diario Oficial da Unido, que
sera providenciada pela Finep em até 30 (trinta) dias contados da assinatura deste Termo de
Outorga de Subvencdo Econdmica.

CLAUSULA DECIMA QUARTA
RESCISAO

Este Termo de Outorga de Subvencao Econémica podera ser rescindido a qualquer
tempo, em caso de infringéncia de quaisquer de seus dispositivos, imputando-se as partes a
responsabilidade pelas obrigacdes decorrentes do prazo em que tenham vigido e creditando-
-lhes, igualmente, os beneficios adquiridos no mesmo periodo.

CLAUSULA DECIMA QUINTA
DISPOSICOES APLICAVEIS

Aplica-se ao presente instrumento a Lei n°® 10.973, de 02 de dezembro de 2004, o
Decreto 9.283, de 07 de fevereiro de 2018, a Lei n° 11.540, de 12 de novembro de 2007 e
demais atos normativos pertinentes.

CLAUSULA DECIMA SEXTA
DAS DECLARACOES

Sob pena de incidéncia das sangdes contratuais e legais, de natureza civil e penal,
a BENEFICIARIA DA SUBVENCAO declara que:

a) O imovel onde sera implantado o PROJETO néo possui reserva legal
e/ou area de preservagdo permanente, ou, se possui, que sobre determinado
imovel inexistem embargos vigentes de uso econémico de areas desmatadas
ilegalmente, nos termos do art. 1°, Il, da Resolucdo do Conselho Monetario
Nacional n° 3.545, de 29 de fevereiro de 2008;
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b) N&o estad descumprindo embargo de atividade nos termos do art. 11
do Decreto n°® 6.321, de 21 de dezembro de 2007, c/c os art. 16, 81° e §2°, art. 17
e art. 54, caput e paragrafo unico do Decreto n° 6.514, de 22 de julho de 2008, bem
como nao ter sido notificada de qualquer sancao restritiva de direito, nos termos
dos incisos I, I, IV e V do art. 20 do Decreto n°® 6.514, de 22 de julho de 2008;

C) Observa e cumpre as disposi¢cdes previstas na legislagdo ambiental,
mantendo-se em situacdo regular junto aos 6érgdos e entidades integrantes do
Sistema Nacional do Meio Ambiente, e 0s documentos relacionados ao
licenciamento ambiental e aspectos regulatérios, apresentados previamente a
Finep, permanecem validos;

d) N&o estd descumprindo embargo de atividade nos termos do art. 1°,
Il, da Resolucdo do Conselho Monetario Nacional n® 3545, de 29 de fevereiro de
2008;

e) Indenizaré e ressarcira a Finep, independentemente de culpa, caso

esta seja obrigada a pagar qualquer valor tendo por causa dano ambiental
decorrente direta ou indiretamente do PROJETO;

f) Inexistem Deputado(a), Senador(a) e Vereador(a) diplomados(as) ou
empossados(as), exercendo fungédo remunerada ou entre seus administradores,
nao se configurando as vedacdes previstas pela Constituicdo Federal, no artigo 54,
incisos | e Il, no artigo 27, 8§ 1°, e no artigo 29, inciso 1X;

g) Denunciara a Ouvidora da Finep eventuais irregularidades ou
descumprimentos das condi¢cdes contratuais e da legislagdo vigente, conforme
canal disponivel na pagina da Finep na internet (http://www.finep.gov.br);

h) Inexiste sentenca condenatdéria transitada em julgado em razdo da pratica de
atos pela BENEFICIARIA DA SUBVENCAO, ou por seus dirigentes, de trabalho
infantil, trabalho escravo, crime contra 0 meio ambiente, assédio moral ou sexual
ou racismo;

i) Nao é beneficiaria, direta ou indireta, de recursos federais
provenientes de transacfes de compensacédo (offset), com relagdo ao projeto ora
subvencionado;

)i Todas as informacdes prestadas a Finep, inclusive no preenchimento
de formulérios e cadastros na internet, sao verdadeiras.

CLAUSULA DECIMA SETIMA
NAO EXERCICIO DE DIREITOS

O atraso ou abstencdo, pela Finep, do exercicio de quaisquer direitos ou
faculdades que lhe assistam em decorréncia da lei ou do presente Termo de Outorga de
Subvencdo Econbmica, ou a eventual concordancia com atrasos no cumprimento das
obrigacbes assumidas pela BENEFICIARIA DA SUBVENCAO, ndo implicardo qualquer
novacédo, ndo podendo ser interpretados como renuncia a tais direitos ou faculdades, que
poderao ser exercidos, a qualquer tempo, a critério exclusivo da Finep.
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CLAUSULA DECIMA OITAVA
VIGENCIA

1. O prazo de vigéncia deste Termo de Outorga de Subvencdo Econdmica € de 6 (seis) meses
contados da sua data de assinatura, sendo improrrogavel em decorréncia da necessidade de
processamento da competicdo prevista na terceira etapa da selecdo publica.

CLAUSULA DECIMA NONA
FORO DO TERMO DE OUTORGA DE SUBVENCAO ECONOMICA

1. As partes elegem o foro da Cidade do Rio de Janeiro para solucédo de qualquer
controvérsia oriunda do presente Termo de Outorga de Subvencdo Econ6mica, ressalvado a
Finep o direito de optar pelo foro de sua sede.

1. Este termo de outorga foi preenchido com base na minuta padréo anexa ao edital
a que esta vinculado.

2. E, por estarem justas e contratadas, assinam o presente instrumentoem __ (__ )
vias de igual teor e forma para um so efeito, juntamente com as testemunhas abaixo.

Rio de Janeiro,

[No caso de assinatura digital, utilizar a redacéo abaixo]

CLAUSULA DECIMA NONA
FORO DO TERMO DE OUTORGA DE SUBVENCAO ECONOMICA

1. As partes elegem o foro da Cidade do Rio de Janeiro para solucéo de qualquer
controvérsia oriunda do presente Termo de Outorga de Subvencdo Econ6mica, ressalvado a
Finep o direito de optar pelo foro de sua sede.

1.1. O presente termo de outorga reputa-se celebrado na cidade do Rio de Janeiro,
e sua formalizac&o ocorrera na data em que os representantes legais da Finep o assinarem
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ou na data em que o ultimo representante legal da Finep o assina-lo, em caso de disparidade
de data.

Este termo de outorga foi preenchido com base na minuta padrao anexa ao edital
a que esta vinculado.

E, por estarem assim justos e acordados, os participes firmam o presente
instrumento, juntamente com as testemunhas, por meio de assinatura eletronica com
certificado digital, nos termos da Medida Proviséria n. 2.200-2/2001.

Pela FINANCIADORA DE ESTUDOS E PROJETOS - Finep:
Presidente

Nome:
CPF:

Diretor
Nome:
CPF:

Pela BENEFICIARIA DA SUBVENCAO:

Nome:
CPF:
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TESTEMUNHAS:

Nome:
CPF:

Nome:
CPF:

Anexos:
Empenho
Plano de Trabalho

MINISTERIO DA
CIENCIA, TECNOLOGIA
E INOVACOES

V‘

PATRIA AMADA

7~ _BRASIL

GOVERNO FEDERAL
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SELE(;AO PUBLICA MCTI/FINEP/FNDCT
Subvencéo Econdmica a Inovacao — xx/2020

DESAFIO CIBERNETICO - STARTUPS E EMPRESAS DE BASE TECNOLOGICA

ANEXO 5

LISTAGEM DE DOCUMENTOS MINIMOS
PARA SELECAO E CONTRATACAO DE PROPOSTAS

Selecdo da proposta:

Para as etapas de selecdo da proposta, sdo exigidos os seguintes documentos,
conforme item 6.5 do edital:

. Contrato/Estatuto Social, atualizado e devidamente arquivado no registro competente

(Junta Comercial ou Registro Civil de Pessoas Juridicas) e eventuais alteracfes, caso
nao esteja consolidado;

2. Ato de eleicdo/nomeacao da atual administracao;
. Relacdo dos acionistas majoritarios, com sua qualificacdo completa, assinada

digitalmente pelos representantes legais da beneficiaria ou digitalizada, no caso de
sociedades por agoes;

. Balango Patrimonial (BP) 2019, assinado digitalmente pelo contador e seu

representante legal ou digitalizado;

. Demonstrativo de Resultados do Exercicio (DRE) referente ao ano 2019, assinado

digitalmente pelo contador e seu representante legal ou digitalizado;

. Instrumento de procuragdo, caso a representacdo legal se dé nessa forma nos

documentos solicitados nesse edital.

Contratacao

Para a contratacdo do projeto, serdo realizadas consultas aos seguintes bancos de
dados/cadastros e exigidos como documentos minimos, conforme item 10.8 do edital:

. Certidao de Débitos relativos aos Tributos Federais e a Divida Ativa da Uniao;
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2. Certificado de Regularidade do FGTS;
3. Adimpléncia da financiada com a Uniao por meio de consulta ao CADIN;

4. Adimpléncia da beneficiaria com a Finep (técnica, de prestacdo de contas financeira e
junto ao departamento de cobranca);

5. Cadastro Nacional de Condenacbes Civeis por Ato de Improbidade Administrativa e
Inelegibilidade (CNCIAI), inclusive do sdcio majoritario;

6. Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS), inclusive do socio
majoritario;
7. Cadastro Nacional de Empresas Punidas (CNEP);

8. Cadastro de empregadores que tenham submetido trabalhadores a condi¢des
analogas a de escravo.

9. Recibo de entrega da Relacdo Anual de InformacgBes Sociais — RAIS, para beneficiarias
nao enquadradas nos Grupos 1 e 2 do e-Social,

10. Certiddo falimentar (pessoa juridica com natureza empresarial) ou certiddo insolvéncia
civil (pessoa juridica com natureza simples)

11.Declaracdo ambiental e outros aspectos regulatérios (Anexo 3), assinada pelos
representantes legais das beneficiarias, juntamente com as licencas ou outros
documentos regulatérios pertinentes;

12.Declaracao de ac¢les coletivas, assinada pelos representantes legais das beneficiarias
(Anexo 2)

Local e data
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